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Introduccio

les publicacions de la série Drets Humans Emergents de I'Institut de Drets
Humans de Catalunya (IDHC) desenvolupen i fracten amb més profunditat alguns
dels drets que s'enuncien a la Declaracié Universal de Drets Humans Emergents
(DUDHE). Aquesta Declaracié es va aprovar a Monterrey [Méxic) en el Forum de les
Cultures que hi va tenir lloc I'any 2007, després de 4 anys de debats i discussions en
el marc d'un procés participatiu en qué hi han participat académics, activistes, poli-
fics i membres d'organitzacions infernacionals i que va comengar al Forum Universal
de les Cultures Barcelona 2004.

la Declaracié parteix de la base que els valors, base dels drefs humans,
varien amb el femps o com a minim ho fa el seu significat i contingut. Per aixd la
DUDHE redefineix valors que trobem en alires instruments infernacionals de protec-
ci6 dels drefs humans i n'afegeix alguns més. Els valors que explicita, doncs, sén els
de dignitat, vida, igualtat, solidaritat, convivéncia, pau, llibertat i coneixement. Els
principis tranversals que comprén son el la seguretat humana, la nodiscriminacié,
la inclusio social, I'horitzontalitat, la interdependeéncia i multiculturalitat, el génere,
la participacié politica, la responsabilitat solidaria, 'exigibilitat i la coheréncia. Se-
gons aquests, doncs, es promou i reivindica la indivisibilitat, la inferdependéncia i la
universalitat dels drets humans. Entenent que no hi ha llibertat sense igualtat, ni pau
sense justicia i llibertat, tots els drets civils, politics, econdmics, socials i culturals sén
igual de basics i imprescindibles perqué fotes les persones gaudeixin d'una vida de
qualitat amb dignitat i llibertat.

La DUDHE no pretén substituir ni negar els textos internacionals de profec-
ci6 dels drets humans ja aprovats, ans al contrari, doncs en reconeix la seva plena
vigéncia i aplicabilitat. Tanmateix, també € en compte que la sociefat en qué vivim
no és la mateixa en la qual es van aprovar la Declaracié Universal de Drefs Humans
(aprovada 'any 1948, just després de la I| Guerra Mundial), els Pactes Internacionals
de Drets Humans (aprovats I'any 1966, en plena guerra freda) i la resta d'instruments
internacionals de proteccié dels drets humans. Per aquest motiu, partint de les nom-
broses transformacions que el canvi tecnologic i la globalitzacié han comportat en
les societats modernes, contempla nous drets i actualitzacions de drets humans
classics.

En aquest context, un dels aspectes a fenir en compte, sens dubte, és
'avenc tecnoldgic que hi ha hagut des d'aleshores. En aquests darrers anys —ja des



del anys 60, perd sobretot en els darrers vint anys- hi ha hagut un gran desenvolu-
pament de la tecnologia i, en concret, del que avui s'anomenen les tecnologies de
la informacié i la comunicacié (TIC). La DUDHE fa referéncia a les TIC al llarg del
seu arficulat, com per exemple en 'article 5 sobre el dret a la democracia plural, dret
que, entre d'alires, comprén el dret a la informacio i el dret a la comunicacié, “que
reconeix el dret de totes les persones i de fota la comunitat a comunicarse amb els
seus semblants per qualsevol mitjai de la seva eleccié. A aquest efecte, tota persona
t€ dref a l'accés i a I's de les tecnologies d'informacié i comunicacié, en particular
Infernet”. | és que una cosa esta clara, mitiancant les TIC és possible la comunicacio
immediata salvant tof tipus de distancies; I'accés a un gran volum d'informacié de
forma directa, adquirint consciéncia de qué és el que succeeix a qualsevol alfra
part del mén; augmentar I'eficacia i I'eficiéncia en la nostra manera de treballar i
d'organitzarnos de forma col-lectiva per tal d'incidir i participar politicament. .. Aixi
doncs, tenen un enorme potencial pel que fa a l'accés, la transmissié i la distribu-
cié de la informacié i el coneixement. Un element fonamental en si mateix i que,
a més, potencia el ple exercici de la resta de drets humans ja que, fal com s'afirma
a la DUDHE, “el coneixement és una condicié de la llibertat i també de la dignitat i
la igualtat”.

Aquest desenvolupament tecnoldgic ha suposat |'emergéncia de nous
drets, moltes vegades en resposta a noves agressions. Un exemple és el dret a la
proteccié de dades personals —reconegut també a la DUDHE, article 5.9-, que va
sorgir davant la necessitat de protegir |'individu front els perills que podia suposar la
informatica. Cal tenir en compte que les noves tecnologies (NT) fambé poden ser una
amenaga perqué, entre d'alfres motius, permeten |'emmagatzematge i sistematitzacié
d'un gran volum d'informacié personal de cadascuna de les persones, amb el risc
que aixd suposa si se'n fa un mal Us i més encara quan hi ha la possibilitat de la
centralitzacio d'aquestes dades. Aquest fet no només pot suposar un atemptat contra
la nostra infimitat o contra el dret a la proteccio de les nostres dades personals, sind
que pot significar fambé un major control, la creacié de fitxers que poden servir per
a la persecucio politica de dissidents o per fer perfils que, en el millor dels casos,
comportaran sempre algun tipus de discriminacié o com a minim un condicionament
de les decisions propies i de les administracions.
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D'altra banda, ara per ara, el consum i Gs d'aquestes tecnologies de for-
ma desenfrenada i sense control estd suposant greus violacions de drets humans
en tot el cicle de vida dels aparells electronics. No hem d'oblidar que per produir
i fabricar els aparells electronics son necessaris certs minerals presents només en
determinats paisos (com la Repiblica Democratica del Congo) i que el control pels
recursos naturals d'aquestes zones estd comportant conflictes humanitaris de gran
envergadura amb milions de morts i desplacats, sense que els consumidors finals
d'aquests productes en siguem conscients o vulguem serne conscients. Les violacions
de drets humans no s'acaben un cop recollits els minerals en condicions de vida ex-
tremadament dures, sind que |'explotacié continua al llarg de tot el procés de produc-
cio, fabricacié i muntatge -duts a terme a paisos com Méxic i Filipines-. Fins i tof, un
cop utilitzat I'aparell d'alta tecnologia, es torna a reproduir I'esquema d'explotacio i
vulneracié sistematica dels drets humans al enviar les deixalles electroniques a paisos
empobrits per fal de ser separades —en alguns casos-, acumulades i incinerades sense
cap tipus de prevencié de la contaminacio.

Al llarg d'aquesta publicacié s'analitzen els diferents impactes de les TIC,
fof i ser conscients que no es fracten fots ells. Per tal de ferho de forma sistematica,
hem dividit la publicacié en dues parts: la primera part esta referida a |'Gs que podem
fer de les TIC i a com aquest defermina que serveixin com a eina per a un major
respecte dels drefs humans o que siguin utiliizades per tot el contrari. Aquesta part
I'hem anomenada software o programari. la segona part és la que hem anomenat
hardware o maquinari, referintnos al fet que per tal de poder utilitzar les TIC fan
falta certs suports materials que cal construir i després destruir. Hem considerat im-
porfant destacar que tal com s'estan duent a terme en I'actualitat aquests processos
—d'extraccié de minerals, produccié i fabricacio i, finalment, destruccié de les deixa-
lles electroniques-, s'estan violant de forma greu els drets humans de les persones i
dels pobles. Questié que cal analitzar per fal de ser conscients de quina és la nostra
responsabilitat al respecte com a consumidors finals i sensibilitzarnos sobre com
podem evitar que aixd continui.

En el desenvolupament dels diferents temes, I'lDHC ha comptat amb la
col-laboracié de diversos especialistes tant de |'ambit juridic com de la ciéncia i la
tecnologia. L'objectiv era andlitzar els impactes de les TIC sobre els drets humans des
de diferents perspectives i fenir, aixi, una visié de conjunt més amplia.
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El capitol referent al software o programari té cinc articles que posen émfa-
si en diferents aspectes de les noves fecnologies en general i de les TIC en particular.
Es comenca partint dels debats que plantegen a nivell juridic i politic les NT. A
nivell politic es planteja el fet que I'is de les noves tecnologies pot potenciar altres
maneres més directes i participatives d'entendre i practicar la democracia, o com
a minim les eines per assolirho hi son. De I'alira, perod, també poden comportar un
maijor control per part dels governs arribant fins i tot a organitzacions politiques au-
foritaries recolzades en les NT, ja que en 'actualitat hi ha els mitjans per aconseguir
que fofes les esferes de la vida privada i publica dels civtadans i civtadanes quedin
enregistrades i, per fant, puguin ésser confrolades. Aquest panorama planteja, per
tant, la necessitat d'establir garanties —siguin politiques, legals, judicials o socials- de
tutela dels nostres drets i llibertats per tal d'evitar que hi pugui haver aquest abis de

les NT.

En la recerca d'estratégies per tal de buscar un equilibri que impliqui el
respecte dels nostres drefs humans, la sociefat civil s'organitza de forma col-lectiva i
les NT també sén una eina clau en aquest procés. Serveixen per posar en comu lluites
i reivindicacions, per difondre la informacié de forma directa prescindint dels mifjans
de comunicacié oficials, convocar actes conjunts a nivell planetari i, finalment, per
construir alternatives. les TIC han estat una de les eines ufilitzades pel moviment
feminista per difondre la seva lluita i organitzarse col-lectivament. També per part
dels pobles indigenes, que veuen com poden comunicarse amb la resta de pobles
indigenes del mén per posar en comt les seves lluites i fer pressié conjunta; poder
explicar qué és el que esta succeint als seus territoris —usurpacié de tferres per part
d’empreses nacionals i fransnacionals, assassinats, desaparicions, contaminacio dels
rius i un llarg efcétera- i per veure, per tant, que no estan sols. D'exemples n'hi ha
molts i en aquest capffol se n'expliquen alguns, com la mateixa DUDHE —que sorgeix
de la sociefat civil organitzada de diferents parts del mén-; el Manifest per I'exercici
d’una cibercivtadania activa, responsable i compromesa —que sorgeix del Con-
grés ONLINE de |'Observatori per a la Cibersocietat; la Carta d’APC sobre Drets a
Internet, o el moviment cada vegada més fort que defén i promou |'Gs del software
Iliure i la cultura lliure en general davant els intents de les empreses transnacionals
de privatitzar, i per tant monopolitzar, tot el que tingui a veure amb el comerg entorn
les TIC i la produccié i distribucid de continguts.

11
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Aixi doncs, hi ha un primer article que porta per titol “Noves tecnologies
i nous drets” (Antonio Enrique Pérez Luno), en el qual s'andlitzen, des d'un punt de
vista juridic, alguns dels impactes de les NT en |'ambit dels drets humans. Es destaca
en quina mesura aquestes han comportat I'aparicié de nous drets —normalment com @
resposta a cerfs abusos o agressions-, nous marcs d'actuacié i d'estudi o la incidéncia
de les TIC en els drefs de participacié politica. En definitiva, quines han estat les apor-
tacions i els riscos de les noves tecnologies per a la garantia dels drets humans.

El segon article es titula “Dependencia de les TIC i imposicié cultural” (Lean-
dro Navarro Moldes) i en aquest es defineixen les TIC i alguns dels seus aspectes
essencials, com el software. Al llarg de I'arficle s'exposen els riscos que suposa que
aquest sigui propiefat d'empreses privades, no possibilitant que els usuaris i usudries
el modifiquin en funcié de les seves necessitats i caracteristiques. Davant d'aquesta
situacio, s'explica qué és el software lliure i com pot ajudar a revertir la situacio, aixi
com també qué s'entén per cultura lliure. Un eix transversal és |'efecte transformador
de les TIC per la seva capacitat de distribuir la informacio i el coneixement, i d'aqui
la importancia de deixar que aquestes depenguin d'interessos comercials o, per con-
fra, es posin al servei de la societat com a béns comuns.

El tercer article porta per titol “les TIC per a la Inclusié i la participacio en
la societat de la informacié i el coneixement” (Dafne Sabanes Plou). En aquest article
es posa de manifest una qiestié fonamental que cal tenir en compte a I'hora de
parlar dels impactes de les TIC en els drefs humans: encara hi ha milions de perso-
nes que no hi tenen accés. S'explica, per fant, qué és la brefxa digital, partint de
la premissa que aquesta és resultat de les alires bretxes i discriminacions que ja de
per si existeixen, i que si no s'eliminen aquestes no es posara fi tampoc a la bretxa
digital. Al llarg de l'arficle s'expliquen els esforcos de la sociefat civil organitzada
no només per acabar amb aquesta bretxa, sind fambé per tenir la capacitat d'incidir
en I'abast i definicio de la societat de la informacié i la comunicacié. Entre aquests
esforcos, destaca fofa la campanya duta a terme per part d'organitzacions socials
que treballen en el camp de la comunicacié, per tal de participar en els debats que
es duien a terme a la Cimera Mundial de la Societat de la Informacié (CMSI) i incidir
en la presa de decisions. Un alire dels fruits de I'organitzacié col-lectiva de diferents
persones i organitzacions de tot el mén és la Carta d’APC [Associacio per al Progrés
de les Comunicacions) sobre drets a internet. Aquesta Carta pren com a referéncia
la Declaracié Universal de Drets Humans i, tenint en compte la realitat actual i el po-
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tencial de les TIC, enuncia els drets basics que han d'estar vigents a Internet. Partint
dels eixos fematics que es fracten a la Carta, en |'article s'expliquen algunes de les
iniciatives que s'esfan duent a terme en diferents parts del mén per la plena realitza-
ci¢ d'aquests drets humans.

En el quart i cinqué arficle es posa més émfasi en les amenaces i riscos
que poden suposar |'Gs de les TIC. Una de les amenaces a tenir en compte i destacar
és la gran quantitat d'informacié que es pot arribar a emmagatzemar d'una mateixa
persona sense que aquesta fingui un control real d'aquestes dades, de I'Gs que se'n fa
i per a quina finalitat. En el quart article, sobre la “Societat transparent o vulnerable”
(Ana Garriga Dominguez) s'alerta d'aquest fet i de les conseqiéncies que pot tenir.
Aixi mateix, s'analitza la naturalesa juridica del dret a la proteccié de les dades
personals. Un dref que ha emergit precisament com a resposta a aquesta situacio
i que & enfifat propia, amb un confingut i finalitat concretes i diferents del dref a la
infimifat, un dret tombé fonamental. El contingut del dret a la proteccié de dades esta
format per una série de focultats que & el fitular d'aquestes per tal d'exercirne un
confrol: saber quines dades es recullen i donar el consentiment previ, conéixer amb
quina finalitat sén recollides i per qué seran ufilizades, poder accedir als fitxers que
les contenen per modificarles, canviarles o cancellarles, entre d'alires questions.
Ser conscients dels perills que suposa no tenir aquest control és fonamental per tal de
poder prevenirlos i evitarlos, per aquest motiu s’ha considerat essencial dedicar un
arficle a aquesta gestio.

El cinqué article es titula “EL dret penal i el desenvolupament de les tecno-
logies: els delictes informatics” (Fermin Morales Prats). En aquest es fracta la guestié
d'aquests delictes o, més concretament, dels mecanismes juridics —i politics- duts @
ferme per perseguirlos. Un dels femes que s'introdueix és el fet de qué la tendéncia
actual és I'ampliacié de les conductes que sén considerades delicte i un enduriment
de les penes que s'imposen. Aixd implica una extensié del dret penal a ambits que
anteriorment quedaven fora del seu abast —en moltes ocasions perqué de fef no eren
considerades conductes socialment rebutjables- i aixd pot suposar, en consegiéncia,
un afebliment dels drets i llibertats de les persones. Questié que com a ciutadans i
ciutadanes hauriem de debatre i analitzar de forma seriosa. Aquest debat hauria de
centrarse en el fet de qué en un Esfat basat en la democracia i el respecte dels drefs
humans, el dret penal ha de ser sempre |'Oltima opcié. Hi ha molts altres mecanismes
per posar fi a conductes que es consideren socialment rebutjables i cal partir, en

13
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primer lloc, de I'educacié i la sensibilitzacio de totes les persones en els drets humans
i les seves garanties.

En el segon capitol, anomenat hardware o maquinari, s'analitza el cost
social i ambiental de I'alta fecnologia, tenint en compte les violacions de drets hu-
mans que fenen lloc en les diferents fases del cicle de vida dels aparells d'alta tecno-
logia. El primer article es dedica a explicar el paper del coltan en el conflicte de la
Republica Democratica de Congo (RDC) i porta per fitol “Congo, perill de riqueses.
Un conflicte per l'alta tecnologia” (Iris Boadella Huybens). Conflicte, recordem-ho,
que ja ha causat més de 5 milions de morts i milers de desplagats des de 1998. El
colfan és un material molt utilitzat per la fabricacié d'aparells com el teléfon mobil,
els ordinadors, les cameres digitals, la playstation o d'alires consoles de videojocs.
Es per aixd que es considera que la lluita per aconseguir el control de les mines és
un dels motors perpetuadors del conflicte de la RDC — on es calcula que s'hi troben
el 80% de les reserves mundials- i aixd ens hauria de portar a questionar el model
de consum actual per part, sobretot, dels paisos més industrialitzats. Cal, també, una
maijor transparéncia i control del comerg d'aquests materials per tal d'anar acabant
amb les (recurrents] males practiques dutes a terme per part de governs —en molts
casos estrangers- i empreses fransnacionals en aquests i alires sectors.

Tanmateix, tal com ja hem comentat, les violacions de drets humans no
s'acaben amb I'extraccié del mineral, siné que continuen al llarg de fot el procés, fins
arribar a la part final, en la qual es “tracten” les deixalles electroniques. Qiestié que
s'analitza en el darrer article de la publicacio, que es titula “EL meu ordinador vulnera
els drets humans? EL cost social i ambiental de l'alta tecnologia” (David Lépeg Aluareg
i David Franquesa Griso). Semblaria logic que aquells paisos que més consumeixen
aparells electronics fossin també els que es fessin carrec de les deixalles, perd com
fantes alires coses en la globalitzacié economica neoliberal actual no és aixi. Els
paisos consumidors d'aparells d'alta tecnologia exporten les deixalles a altres paisos
més pobres, on en separen els components més toxics i n'incineren la resta. Aquests
components, altament toxics, es filiren a l'aigua i la terra i contaminen de forma
ireversible el medi ambient. Aixd implica, a més, greus riscos per a la salut de les
persones, que veuen com han de substituir la seva forma de vida per convertir-se en
freballadors en grans abocadors de deixalla - que ni tan sols han tingut 'oportunitat
de gaudir mentre eren aparells Utils; i veuen també com els seus rius i ferres son con-
faminats posant en perill les generacions actuals i futures.
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Al llarg de la publicacio, doncs, es parla dels impactes de les TIC en els
drets humans de les persones i els pobles, tant els positius com els negatius. Al ferho
s'apunten opcions i iniciatives que es poden dur a terme per potenciar els primers
i anar reduint, per acabar eliminant, els segons. Ser conscients de quines dades
personals propies hi ha a la xarxa, qui les té i quin Us se'n fa, exigint sempre la seva
proteccié i eliminacié quan aixi ho vulguem. Utilitzar software lliure. Reduir el consum.
Allargar la vida 0til dels equips i ser conscients que no cal comprar un nou equip si
en fenim un que jo funciona i safisfd les nostres necessitats. Apostar per I'0s comuni-
fari dels aparells. Organitzarse de forma col-lectiva per fer valdre els drefs humans
de totes les persones, també en I'ambit de les TIC. Exigir transparéncia i respecte
als drefs humans per part de les empreses nacionals i transnacionals que fabriquen
i distribueixen els aparells. No comprar alld que no sabem d'on prové ni quin cost
social i ambiental té. Ferse carrec de les deixalles electroniques exigint el compliment
dels pactes internacionals que en prohibeixen |'exportacié a fercers paisos. Dur a
ferme, en definitiva, un consum i Us responsable de les noves tecnologies és tasca
de totes les persones, perd sobretot d'aquelles que vivim en els paisos industrialitzats
perqué, com en moltes alires ocasions, som qui més les utilitza. De nosalires depén.
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Noves tecnologies i nous drets™

1. Les noves tecnologies i el seu impacte en L'ambit dels drets humans

No sembla licit dubtar que les Noves Tecnologies (NT) esfan essent el
fenomen estel-lar del nostre femps. A I'inici d'un nou mil-lenni, les NT es presenten
com un pas decisiu en |'aveng dels sistemes d'informacié i comunicacié a escala
planetaria.

Cada época doéna a les insfitucions juridiques i politiques que hi operen un
perfil caracteristic. El signe del nostre temps es distingeix per |'omnipreséncia de les
NT en tots els aspectes de la vida individual i col-lectiva. En els ltims anys, s'ha am-
pliat decisivament la incidéncia de les NT en amplis sectors de I'experiéncia juridica
i politica, fet que ens convida a plantejarnos la seva repercussié també en 'abast i
exercici de les llibertats.

Ja han passat més de quatre décades des que juristes, tecnolegs i poli-
folegs van comengar a plantejar a la teoria i a la practica la projeccié dels ordina-
dors electronics al procés politic de les societats democratiques. Aquest periode de
temps en qualsevol activitat de la vida humana consfitueix un termini suficientment
ampli com per permetre fer balanc.

la historiografia ensenya que, en el curs de les coses, molt pocs esdeveni-
ments poden reputarse casuals i que, la majoria de vegades, s'acudeix a la casua-
litat perqué es desconeixen o no s'investiguen adequadament les motivacions reals
que expliquen els fets. De ser aixi, haurem d'estar d'acord que van haver de donar-se
algunes circumstancies especials perqué, de forma gairebé sincronica, a finals de la
década dels seixanfa, un grup d'investigadors de diversa formacié i activitat profes-
sional coincidissin, sense cap acord previ, en dedicar els seus esforcos a sensibilitzar
I'opiniéd piblica dels seus respectius paisos sobre la conveniéncia d'aprofitar els
avengos fecnologics en els processos de participacié politica.

les causes d'aquesta coincidéncia d'inquietuds opino que sén de diversa
naturalesa. Poden, no obstant, ressenyarse entre els esdeveniments que van propiciar
aquest interés la importancia que ja llavors havia adquirit, en els paisos tecnologica-
ment avancats, |'0s dels ordinadors en la indUstria i en fota la resta de sectors econd-
mics es comenga a denominar “sector quaternari” aquesta etapa de protagonisme
economic emergent de les NT), aixi com en algunes esferes del sector piblic. D'altra

“Aquesta investigacié ha estat realitzada en el marc d'activitats cientifiques del programa “EL tiempo de los derechos” (HURI-AGE).
Original en castelld, traduit per Silvia Llimds.
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banda, va confribuir a crear un clima d'atencié cap aquella tematica la progressiva

difusié, entre juristes i politdlegs, d'experiéncies i estudis tedrics en I'ambit de les pro-
| P g P P

jeccions juridiques i politiques de les NT conegudes a fravés d'alguns congressos.

En aquells anys comenca a ser freqient I'avaluacié de I'impacte social
i politic de les NT (Technological Assesment] a les reunions internacionals sobre el
desenvolupament informatic i telematic. Aixi mateix, diversos convenis de dref com-
parat, de reunions de |'Associacié de Joves Advocats, del centre “la Paz Mundial
mediante el Derecho” o de col-loquis sobre logica juridica, van estimular i aprofundir
en aquestes inquietuds i estudis.

He volgut mencionar aquests esdeveniments no per I'afany de fer una de-
lectacio memoriosa del passat, sind perqué estimo que era necessari situar, encara
que fos a nivell purament referencial, les condicions ambientals i el context temporal
en qué va sorgir el debat sobre les projeccions juridic politiques i la seva incidéncia
en I'ambit dels drets humans.

2. Noves tecnologies i generacions de drets humans

La mutacié historica dels drets humans ha determinat I'aparicié de successi-
ves "generacions” de drets. Els drefs humans com a categories historiques, que només
poden predicarse amb sentit en contextos tfemporalment deferminats, neixen amb la
modernitat en el si de |'atmosfera il-luminista que va inspirar les revolucions burgeses
del segle XVIII'.

Aquest confext genétic confereix als drefs humans uns perfils ideoldgics
definits. Els drefs humans neixen, com és nofori, amb una marcada pefiada indi-
vidualista, com a llibertats individuals que configuren la primera fase o generacié
dels drets humans. Aquesta matriu ideologica individualista patira un ampli procés
d'erosi¢ i impugnacié en les lluites socials del segle XIX. Aquests moviments reivindi-
catius evidenciaran la necessitat de completar el cataleg dels drefs i les llibertats de la
primera generacié amb una segona generacié de drefs: els drets econdmics, socials
i culturals. Aquests drets assoleixen la seva paulatina consagracié juridica i politica
en la substitucié de I'Estat liberal de Dret per I'Estat social de Dret.

1 PECES-BARBA, G. (1982): Trdnsito a la modernidad y derechos fundamentales, Mezquita, Madrid.
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la distincio, que no necessariament oposicié, entre les dues generacions
de drets es fa patent quan es considera que, mentre en la primera els drefs humans
sén considerats com a drets de defensa (Abwehrrechte) de les llibertats de 'individu,
que exigeixen |'auto limitacié i la no ingeréncia dels poders piblics en |'esfera priva-
da i es tutelen per la seva mera actitud passiva i de vigilancia; en la segona, corres-
ponent als drefs econdmics socials i culturals, es tradueixen en drets de participacio
eilhaberechte), que requereixen una politica activa dels poders publics dirigida a
Teilhaberechte], que req polit tiva dels poders publics dirigid
garantir el seu exercici, i es realitzen a fravés de les tecniques juridiques de les pres-
tacions i els serveis piblics

L'estratégia reivindicativa dels drets humans es presenta avui, en la societat
de les NT, amb trets inequivocament nous en polaritzarse entorn de temes com el dret
a la pau, els drets dels consumidors, els drets en I'esfera de les biotecnologies i la ma-
nipulacié genética, el dret a la qualitat de vida o a la llibertat informatica. En funcié
d'aixd, s'obre pas, amb infensitat creixent, la conviccié de qué ens frobem davant
d'una tercera generacié de drets humans complementadora de les fases anteriors,
referides a les lliberfats de signe individual i als drets econdmics, socials i culturals” .
D'aquesta manera, els drets i llibertats de la tercera generacié es presenten com una
resposta al fenomen de la denominada “contaminacié de les llibertats” (liberties’ po-
llution), terme amb el qual alguns sectors de la teoria social anglosaxona es refereixen
a |'erosié i degradacié dels drets fonamentals davant deferminats abusos de les NT.

La revolucié de les NT ha redimensionat les relacions de I'home amb els
altres homes, les relacions entre I'home i la naturalesa, aixi com les relacions de
I'ésser huma amb ell mateix. Aquestes mutacions no han deixat d'incidir en I'esfera
dels drets humans™ .

1. En el pla de les relacions interhumanes la potencialitat de les moder-
nes fecnologies de la informacié ha permés, per primer cop, esfablir unes comunica-

2 PEREZ LUNO, A. E. (2005): Derechos humanos, Estado de Derecho y Constitucidn, Tecnos, Madrid, 99 ed, pdgs, 84iseg., 1122iseg
PEREZ LUNO, A. E. (2006): La tercera generacion de derechos humanos, Thomson,/Arangadi, Cigur Menor (Navarra), pag. 25.

3 RICCOBONO, F. (ed.) (1991): Nuovi diritti delleta tecnologica, (Atti del Convegno tenuto a Roma presso la Libera Universita Interna-
gionale degli Studi Sociali, 5 e 6 maggio 1989), Giuffré, Milano; RODRIGUEZ PALOP, M.E. (2002): La nueua generacién de derechos hu
manos. Origen y justificacion, Dykinson, Madrid; SALADIN, P. (1982): Grundrechte im Wandel, Stdmpfli, Bern, 3.2 ed.; SOMMERMANN,
K.P (1996): "EL desarrollo de los derechos humanos desde La declaracién universal de 1948”, en el vol. col. Derechos Humanos y Cons
titucionalismo ante el Tercer Milenio, ed. a carrec de A. E. Péreg Lufio, Marcial Pons, Madrid, i SOMMERMANN, K.P (1997): Staatsziele
und Staatsgielbestimmungen, Mohr Siebeck, Tiibingen; VASAK, K. (1979): Pour les droits de L"homme de La troisiéme génération Institut
International des Droits de L"Homme, Strasbourg, i VASAK, K. (1984): "Pour une troisieme génération des droits de L"homme”, a l'obra
Etudes et essais sur Le droit international humanitaire et sur Les principes de la Croix-Rouge en L"honneur de Jean Pictet, Mouton, La
Haye.

4 PEREZ LUNO, A. E. (2006): La tercera generacion de derechos humanos, Thomson,/Arangadi, Cigur Menor (Navarra).
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cions a escala planefaria. Aixd ha possibilitat que s‘adquireixi consciencia universal
dels perills més apressants que amenacen la supervivéncia de |'espécie humana. El
desenvolupament actual de la indUstria bél-lica situa la humanitat davant I'ominosa
perspectiva d'una hecatombe de proporcions mundials capag de convertir el nostre
planefa en un immens cementiri. D'aqui que la tematica de la pau hagi adquirit un
protagonisme indiscutible en el sistema de les necessitats insatisfetes dels homes i dels
pobles de |'0ltim periode de la nostra histdria col-lectiva.

Tampoc es pot passar per alt que el context en qué s'exerciten els drefs
humans és el d'una sociefat on la informatica ha esdevingut el simbol emblematic
de la nostra cultura, fins el punt que per designar el marc de la nostra convivéncia
s'al-ludeix reiferadament a expressions tals com la “sociefat de la informacié”, o la
“societat informatitzada”.

El control electronic dels documents d'identificacio, el procés informatitzat
de les dades fiscals, educatives i médiques, el registre i gesfié de les adquisicions
comercials realitzades amb targefes de crédit, aixi com les reserves de viatges, repre-
senten algunes mostres ben conegudes de |'omnipresent vigilancia informatica de la
nostra existencia habitual. La nostra vida individual i social corre, per tant, el risc de
frobarse sotmesa al que ja s'ha qualificat, amb rad, de “judici universal permanent”.
Ja que, en efecte, cada ciutada fitxat en un banc de dades es troba exposat a una
vigilancia continua i inadvertida, que afecta potencialment fins i fot els aspectes més
sensibles de la seva vida privada; aquells que en époques anteriors quedaven fora
de fot control per la seva variefat i multiplicitat.

2. En aquests Ultims anys poques questions han suscitat una inquietud tan
amplia i heterogénia com la que es refereix a les relacions de I'home amb el seu
medi ambiental, en el qual es froba immers, que condiciona la seva existéncia i
pel qual, fins i tot, pot arribar a ser destruit. Las plurisecular tensié entre la natura i
la societat corre avui el risc de resoldre’s en termes d'oberta contradiccié, quan les
noves fecnologies conceben el domini i 'explotacio sense limits de la naturalesa com
I'empresa més significativa del desenvolupament. Els resultats de tal plantejament
constitueixen ara motiu de preocupacié quotidiana. Lespoliacié accelerada de les
fonts d'energia, aixi com la contaminacié i degradacié del medi ambient, han tingut
la seva puntual repercussio en I'habitat huma i en el propi equilibri psicosomatic dels
individus. Aquestes circumstancies han fet sorgir, en els ambients més sensibilitzats
cap a aquesta problematica, el temor que la humanitat pugui estar avocada al suicidi
col-lectiu, perqué com |'apprenti sorcier, un progrés t&cnic irresponsable ha desen-
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cadenat les forces de la naturalesa i no es troba en condicions de controlarles. En
aquestes coordenades ha de situarse la creixent difusio de la inquietud ecologica.

l'ecologia representa, en resum, el marc global per a un renovat enfoca-
ment de les relacions entre I'home i el seu enforn, que impliqui una utilitzacié racional
dels recursos energeétics i substitueixi el creixement desenfrenat, en termes purament
quantitatius, per un Us equilibrat de la naturalesa que faci possible la qualitat de
vida.

Lla immediata incidéncia de I'ambient en I'existéncia humana, la contribu-
ci6 decisiva al seu desenvolupament i a la seva mateixa possibilitat, és el que justifica
la seva inclusié en I'estatut dels drets fonamentals. Per aixd, no ens ha d'estranyar que
la literatura sobre el dret mediambiental, dret i ecologia, i el dret a la qualitat de vida
constitueixin un dels apartats més abundants a la bibliografia actual sobre els drets
humans. | sembla poc raonable afribuir aquesta dada al caprici o a la casualitat.

3. De la mateixa manera, les NT han contribuit decisivament a possibilitar
un coneixement més radical del propi ésser huma. Durant mil-lennis I'home ha estat
un desconegut per a si mateix. Des de la perspectiva dels avengos cientifics i tecnolo-
gics del nostre tfemps, no poden deixar de considerarse com a meres elucubracions
ingénues i insuficients les teories i conjectures rudimentaries, que des de la medicing,
la biologia, la psicologia i la filosofia s'estaven fent sobre el significat i I'estructura de
la naturalesa humana.

En els dltims anys, els avencos en I'enginyeria genéfica i la biotecnologia
han permés traslladar el coneixement de la vida humana des de la incerfesa i la
penombra de les elucubracions a la seguretat de les dades cientifiques. Els estudis
sobre el fenomen humad i la conseqient revelacié del mapa genétic de la nostra
espécie consfitueixen un nou marc de referéncia per a l'estudi i la propia tutela dels
drets humans.

Aquests progressos no estan exempts de riscos. Es ben sabut que I'efapa
actual de desenvolupament biotecnologic, aixi com avencos i desenvolupaments
indiscutibles, també ha generat nous fenomens d'agressié als drets i llibertats. En
aquestes coordenades, s'ha generat un moviment de la doctrina juridica i de la juris-
prudeéncia dels paisos amb major grau de desenvolupament tecnologic que fendeix
a reconéixer el dret a la llibertat informatica i a la facultat d'autodeterminacié en
I'esfera informativa. D'acord amb allo que hem exposat en els apartats que infegren



Programari: Noves tecnologies i nous drets

aquestes reflexions, aquest nou dref tendiria a la tutela de la intimitat de les dades
sanitaries processades a fravés de les noves tecnologies; o també d'oquelles que
tenen el seu origen en ambits d'experimentacio biofecnolodgics.

En una societat com la que ens toca viure en qué la informacié és poder
i en lo qual aquest poder es fa decisiu quan, en virtut de la informatica, converteix
informacions parcials i disperses en informacions en massa i organitzades, la regla-
mentacio juridica de les NT revesteix un inferés prioritari, de manera especial, en allo
que afecta a la garantia dels drets humans. Es evident, per tant, que, per a |'opinio
publica i el pensament filosofic, juridic i politic del nostre tfemps, I'establiment d'unes
garanties que tutelin els ciutadans davant I'eventual erosi6 i assalt tecnologic de la
seva intimitat, aixi com de la resta dels seus drefs i llibertats, constitueix un problema
nodal.

En la situacio fecnologica propia de la sociefat confemporania, que inicia
el tercer Mil-lenni, fofs els ciutadans, des del seu naixement, es froben exposats @
violacions de la seva intimitat perpefrades per deferminats abusos de la informatica
i la telematica. Lla ingeréncia de |'ordenador en les diverses esferes i en el feixit de
relacions que conformen la vida quotidiana es fa cada cop més estesa, més difusa,
més implacable. Per aixd, la reflexié actual sobre els drets humans ha de plantejar-se
el disseny de noves estratégies i nous instruments de tutela que es facin carrec de la
proteccié dels nous drefs sorgits del desenvolupament de les NT, aixi com de la resta
de drefs sobre els quals també es projecta 'impacte tecnologic.

Es necessari mencionar, com a mostra de l'interés de la societat civil global
per la proclamacié de nous drets que responen a les exigéncies del mén actual, el
Projecte de Carta dels Drets Humans Emergents, elaborat en el Forum Universal de
les Cultures que va tenir lloc a Barcelona I'any 2004. En la primera part d'aquest
document, en establir el marc general, s'afirma que: “"Aquesta Carta comprén una
nova concepcié de la participacio civtadana i concep els drets emergents com a
drefs ciutadans. Es fracta de superar el déficit politic i la impoténcia entre els canvis
desitjats i les precaries condicions actuals per a la seva realitzacio”.

Aixi mateix, s'assenyala que els drets humans son la consegiéncia d'un
procés inacabat i en permanent fransformacié. Emergeixen nous compromisos, ne-
cessitats i nous drefs. D'aquestes circumstancies en sorgeix la consciéncia de les
societats actuals que fan visibles pobles i grups socials que avui apareixen amb veu
a fravés de I'emergéncia d'una sociefat civil internacional organitzada. la Carta de
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Drets Humans Emergents representa una resposta als processos de globalitzacié, la
naturalesa parcial i desigual dels quals exclou dels seus beneficis a amplies capes de
la poblacié mundial, en particular els paisos subdesenvolupats, perd també als grups
més desafavorits de les sociefats desenvolupades. Es configura, d'aquest manera, la
imatge d'un marc de relacié global, que denuncia un escenari de pobresa, violéncia
i exclusié.

la Carta enumera, amb succinfa precisié, algun dels fendmens més inquie-
fants i pertorbadors de I'univers global del present. Els processos d'interdependéncia
que defineixen els nous contextos de la mundialitzacié de I'economia, les grans
fransformacions de la ciéncia i la tecnologia, I'enginyeria médica, aixi com les
migracions mundials i els desplacaments de grans nuclis de poblacio, I'augment de
la pobresa a nivell mundial i de I'extrema pobresa al tercer mén, 'apariciéd de noves
formes d'esclavitud, |'aguditzacié del terrorisme i el narcotrafic, la pervivencia i infen-
sificacié dels conflictes inferétnics i de I'hegemonia politic militar d'un Estat davant de
blocs politics en construccié en les configuracions geopolitiques actuals, constitueixen
un escenari planetari molt allunyat de |'ideal infernacional d'un mén en pau, vertebrat
sobre els valors de la solidaritat, la cooperacié i la llibertat. la superacio d'aquest
panorama representa |'ineludible desafioment en la lluita per la justicia per part de
nous moviments socials, econdmics i politics de caire humanista i progressista que
apareixen o es fan visibles al llarg del segle XXI.

la Carta pretén impulsar amb renovat estimul 'ideari humanista, univer-
salista i cosmopolita que, des de I'estoicisme classic fins I'humanisme renaixentista
i el projecte il-lustrat de la modernitat, ha concebut fofs els homes i pobles com a
integrants d’'una comunitat ideal: “el génere huma”. Aquesta comunitat implicaria el
dret i el deure d'assumir el seu desti de forma compartida. Aixd és compatible amb el
respecte dels estafs existents. Aixd no obstant, s'imposa un nou ordre entre les comu-
nitats plurals i la comunitat politica compartida a la qual tots pertanyem.

Potser un dels aspectes en qué la Carta hauria de ser completada i pro-
longada és el de la referéncia expressa a |'impacte de les NT en 'aparicié de nous
drets humans. En la segona part d’‘aquest projecte s'enumeren una série de drefs
presents en la tradicio del constitucionalisme, aixi com a les principals declaracions,
pactes i convenis internacionals de drets humans. A tots aquests, s'hi afegeixen al-
guns drefs relatius a la implementacié de la democracia igualitaria, plural, paritaria
i solidaria. No pot ometre’s una lleu impressi¢ critica relativa al contingut imprecis i
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ambigu d'alguns dels drefs emergents. Aquests nous drefs plantejarien greus dificultats
per a la seva positivitzacié normativa a la técnica juridica. Com a mostra del carde-
ter imprecis d'algun d'aquests drets emergents, poden citarse els segients: “dret @
I'espai public i a la monumentalitat” (art. 7.7); “dret a la bellesa” (art.7.8); “dret a la
conversié de la ciutat marginal en ciutat de civtadania” (art.7.11); “dret a la veritat”
(art.9.3)... Aquestes proclamacions i d'alires d'abast similar, es troben més proximes
a I'enunciat de “bons desitjos i infencions”, que a l'expressio lingiistica de drefs
humans. Paradoxalment, no s'inclouen en aquest fext aquells drets emergents que,
pel seu significat tutelar de la ciutadania enfront dels efectes lliberticides de 'impacte
fecnologic, constitueixen el cataleg basic dels drets de fercera generacié.

3. Noues tecnologies i drets de participacié politica

la progressiva consciéncia de 'impacte de les NT en I'esfera de les Il
bertats constitueix un estimul per a una reflexi6 més tecnoldgica de les principals
questions juridiques i politiques actuals. A partir d'aixd, s'han anat multiplicant els
estudis i experiéncies sobre aquesta matéria. Un dels seus aspectes principals és
el de la projeccic de les NT en I'exercici dels drets de participacié politica dels
civtadans. Aquesta matéria acostuma a denominarse com teledemocracia. Aquest
terme s'utilitza per designar el conjunt de teories i fenomens practics referents a la
incidéncia de les NT en la politica. En la seva accepcié més amplia i genérica, la
teledemocracia pot definirse com la projeccié de les NT als processos de participa-
ci6 politica de les societats democratiques.

Els elements constitutius d'aquesta nocié es xifren en tres exigéncies basiques:

1. Des del punt de vista metodologic, es tracta d'aplicacions de les NT en el
seu significat més extens, comprensiu de les més diverses manifestacions d'aquest: TV,
video, informatica, telematica, Internet. ..

2. Pel que fa al seu objecte, es projecta sobre processos de participacio
politica dels ciutadans.

3. Pel que fa referéncia al seu context d'aplicacié, sempre es troba constituit
per Estats de dret, és a dir, la teledemocracia només és predicable de projeccions
politiques de les NT en el si de sociefats democratiques.
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Entre les figures pioneres que van plantejar la interaccié entre les NT i els
processos politics destaca la del professor Yoneji Masuda, de la Universitat d’Aomori,
fundador i president del Insfitute for the Information Society i ex director del Japan
Computer Usage Development Institute; un dels maxims artifexs de la informatitzacio
de la sociefat joponesa i, per aixd, un dels estudiosos més qualificats de la societat
informatitzada. Masuda va oposar a la sinistra imatge de |"Estat automatitzat”, o
sigui, 'organitzacié politica totalitaria recolzada en el control tecnoldgic, la “Compu-
fopia” (computer-basedutopial, és a dir, la sociefat lliure a través dels computadors i
de la informacié. La futura societat informatitzada o Computopia serd, d'acord amb
allo que anticipava Masuda, “una societat sense classes lliure d'un poder dominant,
el nucli social del qual seran les comunitats voluntaries”

Perqué no es confongui la seva Computopia amb un somni inassolible i
il-lusori, mancat de qualsevol possible incidencia en la realitat d'un futur ja imminent,
Masuda establia aquells principis o condicions que caldran observarse per durla @
la practica. Aquests principis feien referéncia a:

1. El reconeixement del dref de fofs els ciutadans, sense cap tipus de discri-
minacio o excepcions, a parficipar directament en la decisié dels assumptes que els
afectin;

2. l'esperit de “sinérgia”, és a dir, de cooperacié i de sacrifici voluntari i al-
fruista dels interessos egoistes en funcio del bé comd, com a exigéncia ética i juridica
que ha de presidir fot el sistema social;

3. la gorantia del dref de les persones i dels grups de conéixer i accedir a
fotes les informacions que els concemeixin;

4. La distribucié equitativa entre fots els civtadans dels beneficis i caregues
que comporta la vida social;

5. la recerca de les solucions a través de I'acord participativ i de la persuasio
en els diversos conflictes i fensions que puguin plantejarse;

6. la cooperacié dels ciutadans en la posada en marxa de les solucions
adoptades sense que, per fant, sigui necessari acudir a la coaccié acompanyada del
castig per la forca de la llei, com succeeix en les sociefats actuals®.

5 MASUDA, Y. (1984): La sociedad informatizada como sociedad post-industrial, trad. cast. de J. Ollero i F. Ortizg Chaparro, Fundesco e

Tecnos, Madrid, p. 172.

6 MASUDA, 1984, 123 ss.
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Masuda pensava, en concloure el seu disseny de la futura Computopia,
que ens dirigim al segle XXI, en qué aquest model de societat serdi una redlitat i “el
monument historic del qual seran només uns quants xips d'un centimetre quadrat po-
sats en una caixeta. Perd aquesta caixeta emmagatzemard moltes dades historiques,
incloenthi I'expedient de com quatre mil milions de ciutadans del mén van véncer
la crisi energética i I'explosié demografica, de com van aconseguir I'abolicié de les
armes nuclears i el desarmament complert i de com van crear una rica simbiosi entre
Déu i I'home sense la compulsié del poder o la justicia sind només amb la coope-
raci6 voluntaria dels ciutadans per posar en practica les seves aspiracions globals
comunes”

En els judicis prospectius de Masuda sobre els beneficis que podien repor-
far les NT en el procés politic, destaca un aspecte d'especial interés que fa referéncia
a la contribucié de la telematica per a una substitucié de la democracia parlamen-
iaria representativa per formes de democracia directa basades en la participacio.

Aquestes idees van ser compartides, fot i que des de premisses culturals
ideologiques diferents a les de Masuda, per un caracteritzat grup de politdlegs i
socidlegs de la politica que van avangar la prognosi d'una “democracia computa-
ritzada"?: es fracta, en fof cas, de tesis que propugnen el fransit from parliamentary
democracy fo participatory democracy; és a dir, pretenen oferir una alternativa a la
democracia parlamentaria, basada en la participacié indirecta dels civtadans, a
fravés d'uns sistemes de mediacio representativa articulats en forma de partits polifics,
per una democrdcia fundada en la participacié directa i immediata dels ciutadans.
Amb aixd es pretén la consecucio dels avantatges que comporten la participacié
real i efectiva de fots els ciutadans en la presa de decisions politiques. Aixi mateix,
s'aspira a assolir una decisiva descentralitzaciéd o desconcentracié del poder.

Infernet ha ojudat a facilitar la realitzacié practica d'aquestes propostes
tedriques. Avui ja existeixen els mitjans t&cnics, en époques anteriors inimaginables,
per dofar cada domicili d'una pantalla connectada a una xarxa comunicativa uni-
versal (Infernet] de teleprocés, de manera que cada ciutadd pot expressar instantd-
niament, des de la seva pantalla d'ordinador, el seu punt de vista sobre les questions
que se sotmeten a la seva eleccio, o sobre les quals es demani la seva opinid, optant

7 MASUDA, 1984, 177.

8 ARTERTON, F. CH. (1987): Teledemocracy: Can Technology Protect Democracy? Sage, Newberry Park, (California); BECKER, T. (1981):
“Teledemocracy: Bringing Power Back to the People”, en Futurist, n.12; BENNETT, J. M. (1980): “Report of Working Group. Computers
and Citigen Participation in Politics and Government”, a L'obra col-lectiva a carrec d’A. Mowshowitz, Computer and Human Choice,
Actes del Congrés celebrat a Baden (Austria) del 4 al 8 de juny de 1979, North-Holland Publishing Company, Amsterdam; TOFFLER
(1989); TRIBE, L.H. (1991): “The Constitution in Cyberspace”, en The Humanist, n. 5
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a favor o en confra d'elles. El sistema permet maximitzar i optimitzar la comunicacié
directa, sense cap fipus de mediatitzacions, entre els ciutadans i els que fenen al seu
carrec el poder politic responsable de prendre les decisions.

D'aquesta manera, a través de la votacio electronica instantania, els gover
nanfs es froben en condicions de conéixer en tot moment la voluntat dels governats; es-
fablintse una participacié directa o immediata dels ciutadans en |'exercici del poder.

El consens o contracte social deixa aleshores de ser un valor sobreentés de
legitimacio del sistema politic, per esdevenir una experiéncia en 'acte, susceptible
de comprovacié empirica immediata. Superades, gracies a la Xarxa i a la resta
d'avencos de la telematica, les dificultats que comporta la democracia directa plebis-
citaria, per les exigéncies organitzatives i els costos del referéndum, podria arribarse
a un instantreferéndum permanent. Aixi, els referéndums instantanis i permanents
poden reemplacar el tramit institucional de les eleccions per la conversié del domicili
dels civtadans en una “urna ininterrompuda”, constantment oberta al plebiscit o al
sondeig “.

les prognosis en favor de la democracia participativa, que comporten
actituds de recel en relacié a la democracia parlamentaria, retornen I'actualitat als
célebres fragments del Contrat Social de Rousseau en els quals mostra la seva des-
confianga cap als sistemes representatius. Pensava Rousseau que els diputats del
poble no poden ser els seus representants només son els seus comissaris i, per aixo,
no poden prendre acords definitius. Tota llei que el poble no ha ratificat directament
és nul-la: ("les députés du peuple -escrivia Rousseau- ne sont donc ni peuvent étre ses
représentants, ils ne sont que ses commissaires; ils ne peuvent rien conclure déflniti-
vement. Toute loi que le peuple en personne n'a pas ratifiée est nulle; ce n'est point
une loi”). Corroborant aquest judici amb la seva famosa fesi de que quan el poble
es dona representants deixa de ser lliure: “el poble anglés pensa que és lliure, pero
s'enganya completament; només ho és durant |'eleccié dels membres del Parlament,
un cop ells son escollits, es converteix en esclau; no és res” (“le peuple anglais pense
étre libre, il se frompe fort; il ne 'est que durant I'élection des membres du Parlament;
sitdt qu'ils sont élus, il est esclave, il n'est rien”)'".

Com és sabut, per a Rousseau la sobirania no pot ser representada, per
la mateixa raé per la qual no pot ser alienada: consisteix en la voluntat general i la
voluntat no es representa, perqué o és ella o és una altra.

9 ARTERTON, F. CH. (1987), pags. 67 i segiients; BENNETT, J. M. (1980) pdg. 237; TRIBE, L.H. (1991), pag. 5.

10 ROUSSEAU, J. J. (1762): Du Contrat social, Lib. Ill, Cap. XV.
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4. Aportacions i riscos de les noves tecnologies per a la garantia dels
drets humans

Aquestes exploracions prospectives han de concloure’s amb una succinta
reflexié sobre eventuals avantatges i inconvenients de les NT en I'esfera dels drets hu-
mans. Aquesta tasca exigeix abordar el debat sobre les repercussions sociopolitiques
de les NT a partir d'un enfocament interdisciplinari. Els senyals d'identitat de la socie-
fat informatitzada se situen en un punt de profunda inferconnexié entre els processos
tecnologics, politics, juridics, economics i socials, per aixd, el seu significant només
pot ser captat des d'dptiques interdisciplindries.

les NT i, per damunt de fot, Internet en projectarse a I'ambit juridic-politic
en forma de teledemocracia susciten un dilema basic i ineludible, de I'alternativa del
qual depeén el futur de la civtadania: en el seu costat positiu, poden afirmar un nou
tipus de civtadania, una cibercivtadania, que impliqui un nou métode més auténtic,
profund i instal-lat en els parametres tecnologics del present, per a una participacio
politica amb vocacié planefdria; perd, com a contrapunt, s'albira un pol negatiu
d'aquests processos, que poden incubar una indesitjable ciutadania.com, el titular
de la qual quedi degradat a un simple subjecte passiu de la manipulacié de poders
publics i privats.

Entre les experiéncies més estimulants per a I'afirmacié de la polaritat po-
sitiva, s'inscriv el Manifest per I'exercici d'una ciberciutadania acfiva, responsable
i compromesa. Aquesta declaracio va ser elaborada pel Ter Congrés ONLNE de
I'Observatori per la CiberSociefat, celebrat el setembre del 2002, on va ser apro-
vada majoritariament i en tots els seus punts. El Congrés va reunir 700 cibernautes
de tot el mén. El manifest compta amb algunes iniciatives precedents. Entre elles pot
esmentar-se la Declaracié d'Independéncia del Ciberespai “promulgada” per John Pe-
rmy Barlow a Davos, Suissa, el 8 de febrer de 1996. Aquesta Declaracié ha adquirit
una notable celebritat entre els usuaris d'Internet. En aquest fext es proclama, emfati-
cament, la total autonomia dels cibernautes respecte qualsevol tipus d'autoritat estatal:
"Governs del Mén Industrial...No sén benvinguts entre nosalires. No tenen cap supre-
macia alld on ens ajuntem. El Ciberespai estd fora de les seves fronteres”

Els autors del Manifest, elaborat per I'Observatori per a la Ciber-Sociefat,
enfenen que: “l'accés a la cultura, al coneixement i a la informacié mai ha estat fan
a I'abast de la humanitat com ara. La invencié i popularitzacié de les Tecnologies de

11 BARLOW, J. P. (1996): “Declaracion de Independencia del Ciberespacio”, en Cibernautas por la Tolerancia, http://www.ctu.es/USERS/
mrb/tolerancia/.; PEREZ LUNO, A. E. (2004): JCiberciudadani@ o Ciudadani@.com?, Barcelona, Gedisa, phgs 120 segients
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la Informacié i la Comunicacié (TIC) t# gran part de la responsabilitat sobre aquest
fet que suposa un canvi qualitativ radical pel que fa a aquesta possibilitat d'accés”.
El propasit principal d'aquesta Declaracié és el de reivindicar 'exercici d'una ciuto-
dania electronica o cibercivtadania, “responsable i éticament compromesa amb una
utilitzacio de les TIC que treballi per la consecucié d'una societat més solidaria, justa,
lliure i democratica”. Aquesta civtadania ha d'estar cimentada en el “dret universal
d'accés al ciberespai i a la seva defensa i conservacié com un ambit social lliure
i igualitari...un dret que ha d'estar per sobre de monopolis estatals, oligarquics o
empresarials”.

Per la consecucié d'aquest objectiu s'estableixen vuit punts que, en una referéncia
compendiada, poden englobarse al voltant de tres postulats guia:

1. Proclamacié de la llibertat i igualtat del ciberespai. Es propugna una
aposta decidida dels governs i els organismes internacionals cap al progressiu es-
tabliment de les infrastructures i mesures necessaries que brindin a fot ésser huma la
possibilitat d'exercir la seva cibercivtadania, amb la qual cosa es vagi reduint primer
i eradicant després la fractura digital {punt 1). Aixi mateix, s‘augura la creacié d'un
marc legal que permeti la llibertat de serveis al ciberespai sense barreres ni protec-
cionismes que perjudiquin a persones o societats (punt 2). Es defensen els avantatges
derivats d" “utilitzar solucions tecnologiques de codi lliure a les administracions pu-
bliques i la seva implantacié, sempre que sigui viable, en defriment d’eines de tipus
comercial, privat o tancat” (punt 4). Es propugna, a més, una politica que fendeixi
a velllar per la lliure i fluida difusio de la informacio i el coneixement en formats tec-
noldgics publics, que permetin que aquests recursos siguin facilment localitzables i
utilitzables (punt 6).

2. Enfortiment de la cultura civica. Els propulsors de la ciberciutadania vincu-
len la seva plena eficacia a I'elaboracio i realitzaciéd de programes educatius a fofs
els nivells, també de cultura civica, que afavoreixin I'0s de les TIC i que "permetin que
la seva ufilitzacié i el seu profit no quedi limitat als grups socialment i econdmicament
privilegiats” (punt 5).

3. Estratégies de tutela de la cibercivtadania. Els autors del Manifest adve-
quen per la implantacié d'organitzacions que protegeixin juridicament la ciberciuta-
dania contra les practiques abusives de governs o empreses que afectin aspectes de
fons, de forma, qualitatius o quantitatius dels seus drets (punt3). Es proposen també:
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"la dentncia de |'incompliment dels punts confinguts en aquest manifest amb especial
referéncia a les consequéncies socials a qué aquest incompliment ens porta. Conver-
fintnos, de facto, en una veu ferma que remogui les consciéncies de les persones i
de les administracions publiques” (punt 7). Per Ultim, els signataris de la declaracio,
conscients de la facilitat de fer piblica tot tipus d'informacié a través de la Xarxa, es
comprometen a promoure |'elaboracié i defensa dels continguts que puguin servir de
guia, referéncia o informacié per reforcar la cibercivtadania; des d'un exercici de
responsabilitat &fica que prengui en consideracié les possibles conseqiéncies de la
informacié publicada. Entenen aquells que han formulat el manifest que: “ja no és
possible seguir posant fanques al mén, ni fronteres, ni duanes, ni peatges monopolis-
fics o oligarquics. Perqué aquestes tanques, fronteres, duanes i peatges sén testimonis
d'un mén caduc i injust al qual hem de renunciar perqué la Humanitat sobrevisqui
i perqué creiem que el ciberespai és el primer lloc on aquests obstacles poden ser,
efectivament, salvats” (punt 8).

la contribucié d'Internet a forjar una ciberciutadania, com a forma de ciu-
tadania internacional i cosmopolita, s'ha vist confirmada per deferminats fendmens
recents. L'actitud solidaria posada de manifest amb la conscienciacié i protesta de
milers de cibernautes contra la pena de lapidacié imposada a dones nigerianes, acu-
sades de suposats adulteris; la difusié d'una consciéncia critica planetaria sobre els
riscos de la globalitzacio; la protesta per la intervencié bél-lica al marge de la ONU
a lrag, les dentncies sobre la falta de garanties processals i penals basiques dels
detfinguts @ Guantdnamo... representen experiéncies elogients de la conformacié
d'aquest univers cibercivtada. Per aixd, s'ha indicat que preguntarse sobre si Infernet
és bo o dolent per a la democracia, “sembla quasi ridicul”

l'alternativa entre la dimensi¢ “bona”, que representa la cibercivtadania
i la "dolenta” evocada per la civtadania.com, suscita un debat que pot ser il-lustrat
agafant en préstec una encerfoda caracteritzacié general sobre les actituds en re-
lacio amb el progrés tecnoldgic. Apocdlittici e integrati és el fitol d'una coneguda
obra d’'Umberto Eco en la qual es defineixen aquestes dues actituds basiques enfront
la cultura de masses i la societat fecnologica. Aixi, mentre que I'"Apocalipsi és una
obsessio del dissenter, la integracié és la realitat concreta d'aquells que no dissen-
teixen” . Els apocaliptics tenen el mérit de captar i denunciar els impactes perversos
de deferminats usos de les NT. Aquesta és una acfitud que peca d'unilateralitat,

12 VALLESPIN, F. (2003): “Democracia e Internet”, en EL Pais, 12 de abril, pag. 12.

13 ECO, U. (1982): Apocalittici e integrati, Bompiani, Milano, 3¢. ed., pag. 4
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perqué amaga una postura obcecadament cega davant dels avencos i les virtualitats
del progrés.

la seva divisa es compendia en el topic alarmista del: “on arribarem?” No
és menys insatisfactoria i unilateral I'actitud dels integrats, d'aquells esperits ingenus
que adoren tot alld nou pel sol fet de ser nou. Aquesta posicié acritica representa una
claudicacio servil davant dels riscos implicits de deferminats abusos de les NT i pot
fenir consequéncies perilloses.

Com a manifesfacions confemporanies del pensament apocaliptic s'haurien
de situar, sens dubte, les reflexions de George Orwell, contingudes al seu célebre
1984. El Gran Germd representa la imatge antivtopica de tots els perills contra la
democracia i les llibertats subjacents a una utilitzaciéd perversa de la fecnologia en
I'ambit politic; tot i que el seu dissentiment no prefengui tant atacar el desenvolupa-
ment fecnologic com advertir de les amenaces del seu Us per governs totalitaris
Molt més apocaliptica que I'actitud d'Orwell resulta una reflexid de Robert Musil
inclosa en una de les seves obres més conegudes, que implica una visié plenament
pessimista del progrés tecnoldgic. “la matematica —escriv-, mare de les ciéncies
exactes, avia de la técnica, és també |'antecedent d'aquell esperit del qual finalment
van sorgir el gas verinds i els avions de combat”’”. S'han fet també célebres, en
una etapa més recent, les implacables critiques de Herbert Marcuse a la societat
tecnologicament avangada, en qué el progrés técnic s'ha convertit en un dogma. En
aquesta societat la cultura, la politica i |'economia es troben infegrades en un sistema
de dominacié omnipotent que no tolera cap alfernativa i que absorbeix qualsevol
actitud d'oposicid ¢

En el pol oposat d'aquesta actitud s'hi troben els integrats, és a dir, aquells
que se senten safisfefs i consideren normal que en |'actualitat ja no existeixi cap ambit
de la vida publica o privada, individual o social que no estigui condicionat directa-
ment o indirectament per la t&cnica. Per designar aquests subjectes Henri Lefebvre
ha proposat el terme de cybernanthrope. | "home-cibemétic” viu en simbiosi amb la
maquina. En aquesta hi troba el seu doble real. El cybernanthrope es defineix a st ma-
feix com un organisme complex que obeeix a lleis simples [menor activitat, economia)
i disposa d'un sistema infegrat de sistemes parcials autoreguladors que conformen un
preciés conjunt (el sistema nervids, el sistema ossi, el sisema glandular...). "home

14 ORWELL, G. (1980): 1984, trad., cast., Destino, Barcelona, 59 ed.; cfr. Sobre l'anti-utopia d'Orwell, Pérez Luno, 1987, 132 s.
15 MUSIL, R. (1952): Der Mann ohne Eigenschaften, Rowohlt, Hamburg., 40

16 MARCUSE, H. (1964): One-Dimensional Man. Studies in the Ideology of Auanced Industrial Society, Routledge e Kegan, London, pag. 3
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cibernétic” accepta gustés una vida quotidiana plena d'aparells tcnics, el funciona-
ment dels quals molfes vegades ni tan sols entén i no se'n planteja les repercussions.
Per a lefébvre el cybernanthrope refusa tota possibilitat que no sigui la seva propia
confirmacio i consolidacié: el seu equilibri. Es un home establert, funcionalitzat, insti-
tucionalitzat, estructurat: ja ha deixat de ser un home

A una conclusié similar arriba Giovanni Sartori. A la seva obra Homo vi-
dens expressa obertament el seu temor de que la projeccié politica de les NT, en lloc
de contribuir a la maduresa dels civtadans, debiliti la seva responsabilitat civica. El
flux d'informacions i el seu creixement quantitativ no s'estd fraduint en I'ampliacio del
coneixement, ni en el desenvolupament de la capacitat critica dels civtadans. La TV,
en opinié de Sarfori, “empobreix drasficament la informacié i la formacié del ciuta-
da... el videoésser desactiva la nostra capacitat d'abstraccié i, amb ello, es desacti-
va la nostra capacitat de comprendre els problemes i afrontarlos racionalment”?

Sarfori responsabilitza els nous mitjans tecnologics i, en particular, la TV
d'haver creat un postpensament que suposa |'anul-lacio del pensament critic. Sartfori
denomina a aquells que avui defenen les NT de la informacio "homes-bésties”, i els
acusa d'exaltar una “comunicacié perenne”, que incapacita per “articular idees clares
i diferents”. Lluny de forjar ciutadans lliures i responsables, les NT han promogut una
"Llumpenintelligentia, un proletariat intel-lectual sense cap consisténcia intel-lectual” .

Es evident que des d'enfocaments apocaliptics o integrats és impossible
captar la radical ambivaléncia del fenomen tecnoldgic i, per fant, és impossible apro-
fitar, a fravés d'una reglamentacio juridica adequada, els seus aspectes positius i evi-
far, a fravés de les oportunes garanties juridiques, les seves amenaces™”. Per aixd, si
no es vol incidir en plantejaments simplistes o lamentacions pessimistes sobre el poder
de la técnica, és precis reconéixer que, al llarg del procés evolutiu de la humanitat, el
desenvolupament cientific i t&cnic no ha estat sind la resposta historica als successius
problemes propis de cada época i context. Per tant, la tecnologia actual no és res
més que |'esforg de la ciéncia per respondre, no sempre adequadament aixd és cert,
a les questions sorgides de les noves formes de convivéncia i de |'ampliacié incessant
de les aspiracions i necessitats socials.

Potser hi hagi descuit quan s'impugna, amb a6, I'abusiva omnipreséncia
dels sistemes informatius i de confrol social, que avui es froben fant en mans de |'Esfat

17 LEFEBV RE, E. (1971): Vers le cybernanthrope, Denoél & Gonthier, Paris., ;’)(’w{]x 36is
18 SARTORI, G. (1998): Homo videns. La sociedad teledirigida, Taurus, Madrid., 127
19 idem, 147.

20 RAPP, F. (1981): Filosofia analitica de La cienciq, trad., cast., de E. Gargén Valdés, Alfa e Laia, Barcelona, 175 s.
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com de les grans empreses, que ha estat el propi progrés tecnic els que els ha fef
imprescindibles. Ningd pot negar que una gesti¢ eficag de I'aparell administratiu
estatal fa necessari I'0s de la tecnologia. Lla complexitat de la vida modema, les im-
menses possibilitats que en les grans societats del nostre temps s'ofereixen per deixar
en 'anonimat o en la impunitat conductes antisocials o delictives exigeixen la posada
en funcionament de mitjans d'informacié i control. Perd aquestes observacions no
prefenen conduir a la falsa disjuntiva que o bé es deixa inerme I'Estat i la sociefat, o
els ciutadans han d'acceptar |'existéncia d'un colossal aparell informatiu i de control
que faci que ningy sapiga amb certesa alld que els alires saben d'un mateix, qui pot
utilitzar aquestes informacions i amb quina finalitat ho fara. Davant d'aquesta opcié
equivoca, |'altfernativa raonable no pot ser cap altra que la d'una organitzacié politi-
ca i una disciplina juridica eficag i democratica dels mitjans fecnoldgics d'informacié
i confrol; de forma que les NT, lluny d'actuar com a mitja opressiu, es converteixin en
un vehicle per a una convivéncia politica en qué el progrés no s'aconsegueixi al preu
de la llibertat i de la justicia: es tracta, en fi, de donar resposta al vell problema del
quis custodiet ipsos custodes?

l'impacte de les NT en 'ambit dels drefs humans s'ha fraduit, en definitiva,
en un fenomen ambivalent: d'una banda, les NT han determinat 'aparicié de nous
drefs que suposen |'ampliacié o aprofundiment de determinats espais de llibertat, de
I'altra, han confribuit a I'emergéncia de drets la finalitat dels quals és la garantia dels
ciutadans enfront d'un desenvolupament tecnologic lliberticida.
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Dependencia de les TIC i imposicio cultural*

les Tecnologies de la Informacié i la Comunicacié sén el resultat de
I'aplicacic de coneixements procedents de diverses ciéncies i teories aplicades a
resoldre el problema de fractar (representar, emmagatzemar, transformar, traslladar)
informacié. Aquestes maquines o sisfemes que fracten informacié sén el resultat d'un
esforg col-lectiu i historic que a base d'infinitat de contribucions han donat forma a
la informatica actual. Per fant, les TIC formen un conjunt de coneixements que sén
un bé public i que es descriu en infinitat de documents, informes, llibres, apunts que
poden frobarse a les biblioteques i a Infernet en format digital. Escoles i universitats
ensenyen els diversos aspectes d'aquestes fecnologies, tant les teories, com les prac-
fiques, sobre la construccié de sistemes formats per maquines i programes. Persones
i organitzacions de fof el mén apliquen aquestes tecnologies per resoldre infinitat de
problemes i donar suport TIC en diversos processos.

Encara que les TIC tenen confribucions de persones de fot el mon,
I'académia i la indUstria dels paisos més desenvolupats, especialment EUA i Europa,
n’han realitzat fins ara les principals. Aixd ha comportat que la majoria de protocols,
moltes organitzacions i insfitucions relacionades amb |'organitzacié, govern i des-
envolupament d'Infernet estiguin centrats en I'idioma i la cultura d'aquestes regions.
Especialment a I'inici, moltes maquines i programes estaven disponibles Gnicament
en versié anglesa, perd la creixent implantacié de la informatica a tot el mén ha anat
acompanyada d'esforcos per adaptarla a alfres idiomes i cultures.

la informacié digital & un gran efecte transformador. A diferéncia de la
informacié emmagatzemada en format analdgic, les copies digitals sén idéntiques a
I'original: es poden copiar infinitat de vegades, transferir i transformar sense degra-
darse. Internet també & un enorme potencial en la capacitat d'infercanviar qualsevol
contingut amb qualsevol persona o nombre d'elles. Aquest conjunt no podria deixar
d'afectar de forma significativa la nostra societat. Els canvis poden ser més o menys
visibles perd afecten fofs els aspectes de la nostra vida, produeixen transformacions
i en moltes ocasions desencadenen crisis que creen, transformen i arraconen models
de relacié social.

Aquest capitol comenga definint alguns aspectes essencials de les TIC,
particularment sobre els programes (el software o programari] que determinen el
funcionament de qualsevol dispositiv basat en aquesta fecnologia. A continuacié

Traduit de Uoriginal en castella per Anais Franquesa.



es descriven diversos fenomens que il-lustren les situacions i conflictes d'inferessos
que se susciten enfre aspectes socials i aspectes comercials de les TIC. Es descriu
a confinuacié la cultura d'allo lliure que ha sorgit amb el desenvolupament de les
TIC: programari, coneixement, contingut i xarxes lliures. A partir d'aixd s'analitza
la dependencia de la nostra societat de les TIC i els riscos d'imposicié cultural. En
aquest marc s'infrodueix la carta de drefs d’APC, que és el resultat d'un llarg procés
de treball per part de persones i organitzacions de moltes regions d'arreu del mén
per definir aquesta carta, a partir de la Declaracié Universal dels Drefs Humans,
des del punt de vista que Internet serveixi per la justicia social i el desenvolupament
sostenible. Finalment, es discuteix breument la importancia fonamental de les nostres
opcions personals i col-lectives en el mon de les TIC i de les TIC en el nostre mon.

El programari: Formes i funcions

El programari, els programes, son les idees, la intel-ligéncia que usen i
donen vida ol maquinari (hardware). Aquest programari pot ser fix si estd desat en
una memoria de només lectura, perd avui en dia en la majoria de casos es pot actua-
litzar o canviar. El programari es troba en diverses formes i funcions. Seguint |'ordre
d'arrencada d'un ordinador, es froba programari:

= Ala memoria (o disc) no volatil dels equips i dels seus elements. Es el codi “boot” o
"firmware” que se sol executar en iniciar |'ordinador o que gestiona cert element (per exemple
les targetes de xarxa, controladors de dispositiu, impressores, etc). Alguns fabricants publiquen
aquest codi, de manera que permeten que la comunitat de desenvolupadors pugui corregirlo
o millorarlo i que la maquina sigui de propasit general. El programari fancat en aquesta part
dificulta i pot impedir la llibertat d'utilitzar qualsevol programari alternativ en aquest equip. En
molts casos aixd és degut a que el fabricant vol limitar el programari que s'usa en aquesta
maaquina (per exemple en les maquines de videojocs sén maquines de proposit especific de
manera deliberada: el fabricant controla i limita els programes que s'executen) i Unicament el

fabricant pot corregirlo o millorarlo.

= Al sisfema operatiu, que és un complex programa que gestiona fofs els dispositius de
I'ordinador i ofereix serveis per a les aplicacions que I'utilitzen. El sistema operatiu actualment

incorpora una gran quantitat de programes que gestionen la inferaccié amb I'usuari i certes tas-
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ques concretes. Encara que hi pugui haver moltes alternatives, tant els fabricants de programari
propietari com de programari lliure acostumen a lliurar un paquet format pel sistema operatiu i
molfs alfres programes. Aquests paquets (anomenats “distribucions” en el mén de GNU / Linux)

faciliten la feina perd en un sistema tancat també poden reduir les opcions dels usuaris.

= A les utilitats, com per exemple un compilador, que és un programa que a partir
d'un text [codi font) genera un programa execufable (codi maquina). Hi ha opcions propie-
taries i lliures. Les opcions propietaries fenen el risc que el fabricant pot introduir-hi errors o codi
de manera fortuita o deliberada sense que algt independent pugui inspeccionar el codi font,

defectar i corregir aquests problemes.

= Ales aplicacions, que sén programes que gestionen alguna fasca concreta com pro-
cessadors de fext, navegadors per a la web, etc. Aquf |'usuari també pot fenir la llibertat de friar

o caure en el risc d'ufilitzar aplicacions tancades amb les limitacions que aquestes poden tenir.

= Als serveis que es troben en la proximitat (com serveis d'emmagatzematge (discs en
xarxa), copia de segurefat, impressio, noms, Infranet, elements de xarxa), i a Internet [servidors

web, de confinguts, noms, efc)

En algunes maquines, tota o una part del programari és tancat: només
el fabricant pot modificar alguns o tots els programes; mentre que en alires el pro-
gramari pot canviar lliurement, ja que el fabricant ho permet o fins i tot ho facilita
publicant les especificacions del seu equip o fins i tot eines de suport. En general, el
codi propietari en qualsevol d'aquestes parts i els elements que no fenen especifica-
cions pUbliques, tenen |'efecte que el fabricant controla i limita les opcions d'Us de
la maquina, no els usuaris, i fambé el risc que només el fabricant el pot modificar.
l'ordinador pot deixar de ser Gfil mentre el fabricant no vulgui o no pugui corregir un
problema que pugui sorgir.

Efecte transformador de Lles TIC

les TIC fenen un gran efecte transformador. Un cop es disposa de la in-
fraestructura (ordinadors connectats en una xarxa com Internet), tenim una maquina
global per fer circular informacié. Les TIC i els governs o organitzacions que posen
barreres al flux d'informacié ho tenen dificil.
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la informatica es basa en copiar | transformar la informacié. Quan s'inicia
un programa, es copia de |'emmagatzematge (un disc o una memoria que guarda
la informacié permanentment) a la memoria principal de I'ordinador. Des d'allar es
iransfereixen fragments a la memaria interna del processador, on es processen. Quan
es mostra alguna cosa a la pantalla, es copia de la memdria principal a la memoria
de la fargeta de video. Quan es fransfereix informacié s'estd copiant de la memaria
principal a la fargeta de xarxa i alla s'envia una copia per la xarxa. Un missatge
viatja per la xarxa copiantse entre els diversos elements de xarxa que formen el cam.
En algunes xarxes, el missatge es “publica” a la xarxa i simplement només |'agafen
les maquines que 'esperen, amb la qual cosa en aquest tipus de xarxes enviar un
missatge a diversos o a fofs els veins costa el mateix. Per aquest motiu, Internet és un
element que canvia els costos de distribucié: copiar o distribuir informacié practica-
ment no & cost addicional {una vegada es disposa de la infraestructura).

les aplicacions entre iguals [“peertopeer o P2P") sén una alira contribucié
a |'efecte transformador d'Infernet. En el model tradicional (Web), per servir un contin-
gut cal una maquina connectada permanentment d'una capacitat proporcional a la
demanda {les visites]. Degut a que I'ordinador servidor lliura una copia a cada visi-
fant, com més visites 0 més copies enviades, més capacitat és necessaria al servidor
i, per tant, cal disposar d'una maquina servidor i una connexié a Internet de major
capacitat. En les xarxes entre iguals tofs els ordinadors que hi participen sén “iguals”:
fofs demanen i fots lliuren informacio. Com més participants hi ha, més demanda hi
pot haver, perd també més capacitat de servir contingut ja que quant més demandat
és un contingut més copies n'hi ha i per tant més poden servirlo. Lefecte és que les
aplicacions P2P creen una xarxa damunt d'Internet (“overlay” en anglés) que permet
distribuir qualsevol contingut amb independéncia de la demanda. Per tant, és un mitja
de distribucié ideal: democratitza la distribucié d'informacié fent que per poc més de
I'esfore d'enviar una copia, fot el planeta pugui arribar a rebre-la.

les aplicacions que proporcionen comunicacié andnima (per ex. TOR')
utilitzen algoritmes criptografics i encaminament indirecte” per proporcionar canals
de comunicacio privats [relacionat amb I'arficle 12 de la Declaracié Universal dels
Drets Humans (DUDH)) i anonims i aixi evitar la infromissié en la informacié personal
que en altres casos sol viatjar per Internet sense protegir.
1 http://www.torproject.org

2 Lainformacié viatja protegida per diverses capes de proteccid criptografica, com una ceba, que es van extraient a mesura que un mis-

satge va seguint un cami aleatori saltant entre “repetidors”, de manera que si es captura un missatge no es pot llegir el contingut intern

ni es pot saber ni L‘w'\gem ni la destinacio final del missatge.

3 Ningul no serd objecte d'intromissions arbitraries en la seva vida privada ni en la de la seva familia, en el seu domicili ni en La seva
correspondencia, ni d'‘atemptats contra la seva fama o reputacio. Tota persona té dret a La proteccid de la Llei contra aquestes intro-

missions o0 aquests atemptats.
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Especificacions pibliques

les especificacions publiques o estandards tenen un gran efecte transfor
mador al permetre i facilitar la comunicacié i I'intercanvi d'informacié entre qualsevol
persona utilitzant programes diferents. Gracies a ells qualsevol persona pot disposar
de la informacié necessaria per analitzar, extreure o produir la informacié, construir
una maquina o un programa que ho compleixi o participar en un didleg seguint
I'estandard. Per exemple, la telefonia mobil es basa en I'estandard GSM. Infernet
ufilitza un conjunt d’estandards comuns com TCP o IP que permeten la comunicacié
entre qualsevol persona. Lla web es basa en els estandards HTTP i HTML, i sorgeixen
problemes quan un contingut es fa en un format que només unes maquines poden
veure i la resta no. XMPP és un estandard per la comunicacié instantania perd di-
versos fabricants fan servir el seu propi protocol, cosa que limita la comunicacié a
aquells que utilitzen un mateix producte o obliguen a utilitzarne diversos per poder
comunicarse amb persones que fan servir alires programes.

Poder disposar d'un conjunt d'estandards tecnologics oberts sense restric-
cions al seu Us ha de ser un dret (relacionat amb l'arficle 27 de la DUDH). En
ocasions es critica que els estandards fixen una especificacio dificultant el progrés.
Tanmateix encara que poden haverhi situacions aixi, aquest és un argument que pot
resoldre’s facilment i en canvi ha servit per justificar productes tancats a la lliure comu-
nicacié (interoperabilitat], que comporten riscos i problemes pifjors.

Internacionalitzacié i localitzacié

Encara que les TIC tenen un origen centrat en la cultura anglesa, existeix
la tecnologia per facilitar el desenvolupament i la traduccié de programes que fun-
cionin en mdltiples llengies i cultures. Aquestes facilitats es coneixen com infernacio-
nalitzacioé i localitzacié (anomenat en la comunitat i18n, 110n, una ‘i’ seguida de
18 llefres i una 'n'). Encara que el desenvolupament d'aplicacions és lleugerament
més complex, el resultat permet facilitar I'accés a la informatica a moltes persones
de cultures diferents a la de I'equip de desenvolupament. El procés de localitzacié
(la traduccié dels missatges a altres llengies) també és clau. Si és un procés tancat
només el desenvolupador els pot crear [sén part del codi de 'aplicacié). Si és obert,
permetra a qualsevol usuari crear o modificar una versié dels missatges del programa
en el seu propi idioma. Per a algunes llibreries de suport a aquest procés, especial-

4 27.1.Tota persona té dret a prendre part Lliurement en La vida cultural de la comunitat, a gaudir de les arts i a participar del progrés

cientific i dels beneficis que en resultin
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ment les lliures, existeixen eines per facilitar la localitzacié de programes per usuaris
no experfs en programacié, ja que aquest és un objectiu. Un exemple proper és la
comunifat de Softcatald’, que gracies a aquestes eines i a una comunitat d'usuaris
motivada, ha creat nombroses versions en catald d'aplicacions informatiques. Supor-
tar diverses cultures (infernacionalitzacié), aixi com permetre i facilitor la localitzacié
de les aplicacions informatiques obre I'oportunitat d'exercir el dret huma a 'accés a
la informacié i la participacié a la seva comunitat (relacionat amb l'article 197§ 27

de la DUDH).

Els jocs de caracters i la tipografia (els tipus de lletra) també son un element
imporfant per poder representar una llengua. Sense ella els simbols no es poden
representar. Dos aspectes son destacables:

= Lesforg d'organismes d'estandarditzacié per especificar una forma comt de codifi-
car els simbols (els diversos jocs o taules de caracters): els jocs de cardcters nacionals com per
exemple la famflia ISO-8859-* (ISO-8859-15 és el joc de cardcters per a Espanya), el joc
de caracters Unicode (i el UCS d'ISO) que permet representar en una Unica taula la majoria
de simbols de les llengiies escrites del planeta. Enfront d'aquestes especificacions publiques,
fabricants com IBM anfigament, Apple i Microsoft recentment, han definit els seus propis jocs

de caracters, la qual cosa suposa un obsfacle a la interoperativitat .

= El desenvolupament de tipografies diverses. Quan s'elabora un document utilitzem
tipografies per friar la presentacié més adequada o agradable. En molts casos, quan s'envia
el document, el destinatari no ho pot veure bé si no disposa de la mateixa tipografia. Hi ha
mecanismes per a la substitucié per tipografies semblants o si no el document es presenta de
forma estranya o incomprensible. L'0s de tipografies propietaries en documents que circulen per
Infernet s'ha d'evitar, ja que poden dificultar o impedir la lectura (o forgar el receptor a comprar
una llicéncia de la tipografia per poder visualitzar el document). Afortunadament s’han desen-
volupat fipografies de lliure distribucié i és convenient utilitzarles per evitar aquests problemes
(relacionat amb 'article 19 de la DUDH].

5 http://www.softcatala.org

6 19. Tot individu té dret a La Llibertat d’opinid i d’expressio; aixo comporta el dret a no ésser inquietat per causa de les opinions i el de

cercar, rebre o difondre les informacions i Les idees per qualsevol mitja d'expressio i sense limitaci6 de fronteres.

7 Sialguna vegada hem vist caracters estranys (com /') en Llloc d’una ‘i" en un impres, aquesta n'és una petita mostra
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Les TIC i el comerg

Moltes empreses han sorgit (i moltes han desaparegut) durant el desenvolu-
pament de les TIC en ['ltim segle. Les contribucions des del mén comercial han estat
notables. El model de negoci d'aquestes empreses s'ha basat habitualment en establir
barreres d'enfrada que els protegeixin dels seus competidors comercials. En alguns
paisos més que alires, part d'aquestes barreres es construeixen mitjangant patents
que, a canvi de fer piblica la idea, protegeixen i atorguen de forma exclusiva 'Gs
d'innovacions durant uns anys al creador d'una idea. Aixo ha facilitat crear empreses
que exploten aquestes patents i aixi oferir productes basats en aquestes patents. Les
patents expiren i aleshores el coneixement, que a canvi de la patent va ser fet public,
pot ser aplicat per qualseval.

Alires practiques per establir barreres comercials sén els secrets (fins que
deixen de serho), les barreres a la interoperativitat i incompatibilitats infroduides de
manera deliberada.

En ocasions s'abusa dels estandards per establir barreres: algunes especi-
ficacions publiques sén deliberadament complexes per dificultar la competéncia: no-
més uns pocs amb una inversié enorme podran aprofitar la informacié de I'estandard
per als seus productes.

En el mon educativ es froben molts exemples de com els inferessos co-
mercials no sempre coincideixen amb els inferessos comunitaris. Les opcions que es
prenen a les escoles poden ser determinants per a les persones que s'estan educant
i poden condicionar les seves opcions en una etapa posterior de la seva vida. Es
froben situacions en qué les empreses faciliten a les escoles els seus productes (ma-
quinari, programes) a un cost reduit o fins i fot de forma gratuita. Encara que aquesta
pot ser una iniciativa aliruista, fambé pot amagar la infencié d'"enganxar” aquestes
persones perqué a |'escola es formin en I'Gs de certs productes que després en la seva
etapa adulta tendiran a comprar perqué ja els coneixen de la seva etapa escolar .
En aquests casos, més que una iniciativa alfruista, sona en realitat a una inversié a
mitia o llarg termini al crear mercat per a certs productes i limitar o condicionar les
opcions de les persones.
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Diversitat i talla Unica

Hi ha diversos models de programes orientats a diferents usos i usuaris. En
podrien existir gairebé tants com persones si cadasct pogués ajustarlo lliurement a
les seves necessitats a mesura que va aprenent i |'utilitza. Tanmateix, crear i modificar
programes encara és un procés bastant complicat i estem lluny d'aixd pero s'infenta
apropar 'usuari amb nous llenguatges i eines per a la programacié. Almenys tenirne
I'oportunitat hauria de ser un dret (relacionat amb I'article 267 de la DUDH).

Un lema molt conegut diu que millor que vendre el que vol la gent, és
aconseguir que la gent vulgui comprar el que oferim. Aquest model és enemic de la
diversitat, amic de 'homogeneitzacié de la sociefat. Aconseguir que tots puguem fer
servir un Unic programa d'escriptori, un conjunt d'aplicacions per crear documents,
presentacions, calculs, recopilacions de dades, és un exemple d'un “bon negoci”.
Tanmateix, hi ha una tendéncia en I'evolucié del mercat a la diversificacié a mesura
que madura. Al principi, com en alires indUstries o comunitats, les eines o productes
eren molt limitades amb poques o nul-les altfernatives. Fent un paral-lelisme amb la
industria de I'automobil, després d'alguns prototips i vehicles fabricats artesanalment,
es va imposar el model de fabricacié de Henry Ford, que utilitzava un procés de
fabricacié nou, la fabricacié en cadena, adequat per a produir grans quantitats
d'un Unic producte a un cost molt més baix que la competéncia: el llegendari Ford
model T. Durant molts anys aquest producte s'utilitzava per a gairebé qualsevol Us: un
sol producte per a un Gnic mercat. Molts més clients fan que aquest fabricant tingui
molta més informacié sobre les necessitats i les millores a infroduir, i per fant pugui
evolucionar més [més rapid) que la competéncia. El mérit d'altres fabricants com GM
als EUA va ser aconseguir diversificar el mercat: crear vehicles per a usos concrets
([per a vacances, per a carrega, per a Us individual, per la civtaf]. De la mafeixa
manera, el mén de les TIC tendeix al monopoli, a un Unic producte que tendeix a
utilitzarlo tothom i per a tot. Aquesta és una caracteristica que ha portat a empreses
multinacionals com IBM, Microsoft o Apple a convertirse en gairebé monopolis en
els seus mercats en diferents moments de la histdria. Aixd no obstant, la universalit-
zaci6 de les TIC porta a perfils d'usuaris, de dispositius, d'usos, cada vegada més
diversos. Malgrat els esforcos dels fabricants a vendre un sol producte per a fof usuari
i Us, I'evolucié, gracies a la recerca i al desenvolupament de programari lliure, va en
aquesta direccio.

8 26.1. Tota persona té dret a l'educacié. L'educaci6 sera gratuita, simés no, en el grau elemental i fonamental. Lensenyament elemental

\yament tecnic i professional haura de ser generalitzat, laccés als estudis superiors sera igual per a tots, en

funcié dels merits respectius
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Llibertats i desequilibris

Des d'una perspectiva social, les fecnologies com les TIC posen a funcionar
la ciencia per resoldre certs problemes i satisfer necessitats. A mesura que la tecno-
logia avanga i es torna més dificil comprendre el seu funcionament, es converteix en
una mena de magia. Lo questié de a qui serveix aquesta magia, qui la pot fer servir,
a qui perjudica o fins i fot substitueix, és fonamental. Com comenta Jeremy Rifkin”, la
tecnologia ha creat i pot servir per crear situacions de concentracié de poder i riquesa
en molt poques persones, excloent moltes alires de la participacié activa a la societat
mitjiancant I'exclusié laboral. El model de quasi-monopoli, unes poques persones orga-
nitzades en poques empreses que produeixen uns pocs productes que gairebé tothom
fa servir i compra, t& alguns avantatges a primera vista (el preu del producte pot ser
relativament baix) perd a canvi s'exclou a la immensa majoria de poder participarhi
(es converteixen en mers usuaris, o com canta Joan Manuel Serrat'* “la gent va molt bé
per dir que si"). Aquest model elifista és injust perqué esfableix que una elit produeix,
decideix i es beneficia dels altres, la qual cosa alimenta un conflicte social.

Gratuitat, paquets i diversitat

la nostra sociefat, i especialment el mén d'Internet, esta distorsionat per la
paradoxa de la gratuitat en I'accés a la informacié i als serveis (un cop s'ha pagat
per |'ordinador, la connexié, I'electricitat, la nostra habitacio, efc.). En molts casos ac-
ceptem contingut gratuit a canvi de cedir la nostra atencié a publicitat que consumeix
el nostre temps i condiciona la nostra llibertat d’eleccié (seria com cedir una part del
nostre cervell i acceptar o negar que el que passa en aquesta part afecta les nostres
decisions) o directament cedir informacié personal (que servird després per poder
condicionar millor les nostres decisions).

Donat que estem disposats a pagar per algunes coses i no per alires, es
produeixen diversos efectes perversos: s'infenten crear paquets al voltant d'aquelles
coses per les quals estem disposats a pagar (per exemple productes que combinen
de manera innecessariament indivisible maquinari i programari, connexions i certs
serveis) i les decisions es prenen en funcié de la publicitat, que fan Gnicament aquells
proveidors de serveis i continguts que tenen una escala global. En consequencia, les
alternatives es redueixen i la immensa majoria de les persones queden reduides a
simples consumidors.

9 RIFKIN, Jeremy, EL fin del trabajo (End of work), 1996, Ed. Paidos, ISBN 9788449303180

10 SERRAT, Joan M., Nadie es perfecto, “La gente va muy bien”, Editorial Ariola, 1997
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IndUstria del programari

El model de la indUstria del programari és aff al de la indstria de contin-
guts. El desenvolupament dels mitjans d'emmagatzematge digitals van ser paral-lels.
Per exemple, el desenvolupament dels CD-audio i CDROM fou contemporani. Molt
abans que la industria de confinguts es fixés en Internet, la inddstria del programari ja
era alla. Mentre que els formats de la indusfria de contingut han evolucionat relafiva-
ment poc, una caracteristica propia de la indstria del programari és la proliferacio
de practiques que posen traves a la compatibilitat i interoperativitat entre diversos fabri-
cants, o fins i fof entre diferents versions d'un mateix producte. Per establir barreres que
mantinguin els clients captius d'un proveidor, molts fabricants han definit formats total
o lleugerament incompatibles amb els seus competidors i fins i fof amb els estandards.
Per forcar els clients a comprar nous programes i també a comprar nous equips, alguns
fabricants de programari han recorregut a formats d'emmagatzematge incompatibles
amb les versions anteriors, fet que, poc a poc, va forcant els usuaris a migrar a la
nova versio. Aquest és un reflex de com les decisions que pot prendre una empresa
per maximitzar els seus beneficis poden no ser socialment rendibles. La barrera sol
esfar en les limitacions que els propiefaris d'una llicéncia del programa tenen a I'hora
d'adaptarlo a les seves necessitats i a poder modificarlo en general, i és conseqgién-
cia de la manca d'alternatives millors, de la manca de diversitat.

El programari com a servei

les aplicacions web i la seva evolucid cap al programari com a servei han
portat a crear un alire tipus de paquets: els serveis oferts des de servidors a Infernet.
En aquest model, el programa s'executa a les maquines i instal-lacions del proveidor.
En lloc de tenir les dades i els programes al nostre ordinador, les dades s'envien i
s'executen a les maquines del proveidor. Aquest model de negoci és en molts casos
desitjable pel proveidor, perd crea una dependéncia encara major. A més dels riscos
de privacitat en relacio amb les dades, qualsevol decisié del proveidor del servei té
un efecte més directe: si el proveidor deixa de donar servei o s'interromp el confracte
amb ell, les dades guardades en formats propietaris o a les instal-lacions del pro-
veidors es perden de forma immediata . Encara que el model ha fracassat en altres
moments, ha ressorgit recentment degut a la creixent capacitat de les connexions a
Internet. Tanmateix, més enlla dels avantatges de convertir la informatica en un servei,
s'hi amaguen greus riscos, que encara que es poden minimitzar, cal tenir en compte.
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Creacid, indUstria de continguts i distribucié

la tecnologia electronica i les TIC han amplificat el negoci de la distribucié.
Per exemple en el negoci de la misica, la tecnologia ha fet possible que un inférpret
pugui ferse famos sense actuar una sola vegada davant del public. Aixd va ser pos-
sible en el seu moment amb els discos de vinil, després amb els formats digitals dels
CD-Audio, els CD-ROM, els DVD, i recentment la Internet com a mitja: de distribucié
[en productes com iTunes per distribucié de misica i video , o xarxes de distribucio
com la de Akamai'’ per a confinguts web i dudio/video sobre Internet] han facilitat
aquest model de “magatzem infinit”, que pot servir continguts digitals a qualsevol
nombre de clients amb un cost per unitat cada vegada més baix (practicament nul).

El model de negoci en que la retribucié infenta ser directament proporcional
al nombre de copies venudes (com si es fractés de béns materials que fenen un cost de
fabricacié individual) ens sembla un model que s'arrisca a ser “mandrés” i “manipula-
dor": el proveidor tendeix a buscar que el consumidor s'adapti a una oferta limitada
de productes per augmentar el benefici reduint els costos de produccié i al seu torn
la diversitat de productes. Per exemple, en la misica o el cinema, el negoci esta en
reduir la diversitat i promocionar molt unes poques obres que concentrin la demanda
dels consumidors de tot el mén. Un model amb la refribucié centrada en les actuacions
i concerts en directe promou la diversitat de I'oferta cultural, promou la cultura local i
democratitza |'oferta: facilita que les persones puguin convertirse en creadores.

En I'actualitat hi ha un infens debat fomentat pels grups de pressio de les
grans empreses de distribucid que volen imposar un model de distribucid que els
convingui, perd que creiem que empobreix la cultura. El discurs sobre 'intercanvi de
continguts sense anim de lucre entre persones desconegudes reflecteix aquesta dis-
sondncia entre posicions i models: uns infenten imposar preus i condicions abusives,
els alfres fan servir la capacitat de distribucié d'Infernet per accedir al contingut al
marge dels proveidors comercials. S'usen termes del llenguatge de la guerra, com
pirateria, per referirse a aquests fendmens. Algun dia arribard la pau, desapareixe-
ran cerfs models de negoci i empreses obsolefes, perd mentrestant la creacié cultural
seguird patint i tots hi perdrem.

Davant d'aquest model de concentracio (aplicar la tecnologia a alimentar
la capacitat d'accio i el poder d'una elit), hi ha el model col-laborativ o democratit-
zador que inspira el moviments o cultura d'allo llivre.

11 http://www.akamai.com
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La cultura UWiure

Aquest plantejament té el seu origen en el mén académic del qual va sor-
gir el programari lliure. El mén académic persegueix crear coneixement, publicarlo
i reutilitzarlo per construir nou coneixement. El discurs no és nou, perd s'ha formulat
en defall i Internet ho ha facilitat exremadament. La idea subjacent és que el creador
pren com a base el coneixement piblic per elaborar les seves creacions, allibera la
circulacié del seu producte, cosa que no impedeix recongixer la seva autoria, i aixd
porta a una situacié de major utilitat social. El moviment del programari lliure plan-
feja també un esquema basat en la llibertat per accedir (llegir), utilitzar, modificar i
distribuir el programari. Un esquema equivalent s'ha plantejat per al coneixement, els
continguts i les xarxes de comunicacié.

Programari lliure

El moviment del programari lliure té origen en els anys 80 en el desenvo-
lupament de versions alternatives a la implementacié del sistema operatiu Unix d'ATT
per la Universitat de Berkeley (Llicéncia BSD), utilitats per a aquest sistema operatiu,
com I'editor GNU / Emacs |( Llicéncia GNU) o el compilador Gec, i el sistema X-
Windows d'interficie grafic per a Unix (Llicéncia X o MIT). El projecte GNU, liderat
per Richard Stallman del MIT, ha anat desenvolupant altres utilitats, ha creat la “Free
Software Foundation”'” i ha establert un conjunt de llibertats que el programari lliure
ha de garantir. El principi és donar la llibertat de qué qualsevol persona pugui utilit-
zar, estudiar, modificar sense restriccio i copiar o redistribuir sense restriccié o amb
resfriccions minimes. A la practica aixd suposa lliurar el codi font, la forma llegible
dels programes. Molts programes avui en dia es distribueixen associats a llicéncies
basades en els principis anteriors. Aquestes llicéncies han permés que les persones
de tot el mén puguin aprendre com funcionen en defall sistemes de programari com-
plexos i que puguin adaptarlos lliurement en funcié de les seves necessitats sense ha-
ver de pagar uns diners dels quals no disposen. També ha permés establir un model
en qué els desenvolupadors cobren per realitzar un desenvolupament per a un client
perd amb la possibilitat de distribuir les millores, que poden ajudar a altres persones
que no tenen la capacitat de finangar aquests desenvolupaments o simplement per
evitarne la repeticié. Hi ha termes similars, com el “freeware” o el “shareware” perd
I'esquema difereix substancialment, ja que en aquests casos no es distribueix el codi

12 http://wwuw.fsf.org
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font. El programari lliure t& molts avantatges a nivell individual i social per les facilitats
que aporfa a la produccié de programari, ja que promou compartir amb les minimes
limitacions i per tant fomentar |'aprenentatge, la reutilitzacio, la millora i I'extensio del
programari per qualsevol persona que ho desitgi, per la comunitat.

Existeixen molts sistemes lliures, alguns per a dispositius especials el codi in-
tern (firmware| dels quals és lliure, per exemple el teléfon mobil OpenMoko ', equips
de xarxa, perd el programari més popular es froba per als PC amb les distribucions
de Linux, aplicacions com els navegadors web (com el Firefox i Mozilla), el conjunt
d’eines GNU, les aplicacions d'oficina OpenOffice, les eines de Java. En el desen-
volupament d'Infernet les aplicacions lliures han tingut també un paper fonamental.
Molts dels protocols d'Internet s'han provat i estan suportats per aplicacions lliures.
Cal destacar el servidor web Apache (juntament amb fofes les eines de la fundacié
Apache), que és el servidor web més estés arreu del mén.

Coneixement lliure

El concepte de coneixement lliure és una extensié de les idees sobre pro-
gramari lliure aplicades al coneixement, que s'adquireix, interprefa i aplica lliurement
i es comparteix amb alires persones per al benefici de la comunitat. Aquest plantejo-
ment du a la visi6 de la “llibertat per aprendre” o el dret a aprendre, que anima a les
persones a contribuir al sisema educatiu, especialment rellevant en llocs on el sistema
public d'educacié no pot satisfer tofes les necessitats. També condueix a la idea de
“contingut lliure” i “xarxes lliures”.

Contingut lliure

El concepte de dret d'autor o dret de copia (“copyright’) regula els drets
morals i patrimonials que la llei atorga als autors pel fet d'una creacié literaria, artisti-
ca o cientifica. Aquest dret exclusiu estd limitat en el temps pero té una llarga durada,
prop de 100 anys després de la mort de I'autor, després de la qual es pot utilitzar
lliurement, respectant els drets morals (per exemple I'afribucié a |'autor). En contrast
amb aquest model, hi ha el concepte de “copyleft’, que indica que una obra no
estd protegida o no n'estd limitada la seva copia o distribuciéd. Un model intermedi
és el que proposa la iniciativa internacional “Creative Commons”, que ofereix una

13 http://www.openmoko.org
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col-leccié de llicéncies que permeten especificar de forma senzilla les condicions o
drets que I'aufor es reserva i aquells que cedeix als receptors o alfres creadors. Sén
una eina excel-lent per aquelles persones que desitgen distribuir les seves obres de
forma més lliure que el model de copyright. Les llicencies Creative Commons ' (CC)
fracten quatre atributs: afribucié (by) de 'obra a I'autor original, modificacié o 0s
(“share alike” (sa)) especificant que les obres derivades tinguin la mateixa llicéncia;
no modificacié (“No derivatives” (nd)) que especifica que I'obra no s’ha de modifi-
car, i ["Non-commercial” (nc)) que especifica que I'obra no ha de ser utilitzada amb
proposits comercials. CC defineix, a més, diverses classes de llicéncies.

Xarxes lliures

les xarxes de comunicacié fambé poden ser lliures. En molts llocs del mén
les xarxes de comunicacid sén gestionades per empreses privades amb anim de
lucre en régim de competéncia o per empreses publiques o privades en régim de
monopoli. Tanmateix, no sempre el servei ofert per aquestes empreses arriba a fot
arreu i arriba a preus assequibles per a les persones d'aquestes regions. Lles xarxes
comunifdries sén xarxes alfernatives que estan consfituides i pertanyen a les persones
que les utilitzen. En lloc d'esperar que una zona rebi servei de comunicacié, o I'oferta
sigui a un preu assequible, en molts paisos la llei permet 'autoservei. D'aquesta ma-
nera, els usuaris de la xarxa prenen les decisions sobre el govern i caracteristiques
del servei de la xarxa: la xarxa els pertany, en lloc de ser simples usuaris. Un exemple
desfacable a nivell mundial és la xarxa Guifi.nef, que va comengar a la comarca
d'Osona, degut a que els operadors de comunicacions no oferien serveis perque per
les caracteristiques de la zona i la baixa densitat de poblacié no semblava un bon
negoci. En |'actualitat (any 2009), la xarxa (Premi Nacional de Telecomunicacions

de la Generdlitat, 2007) & uns 5.000 nodes actius.

Dependencia de les TIC

Més enlla dels escenaris de catastrofe, les TIC i les seves caracteristiques
infrodueixen riscos en les nostres vides simplement com a conseqiéncia de la poca
diversitat de la industria de les TIC, de la barrera que suposa fer servir programari o
maquinari que no puguem modificar, i de l'efecte consegient de la concentracié de

14 http://creativecommons.org
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poder en poques persones que decideixen, per exemple, quins problemes resoldre,
quines millores introduir, i qui o en quins paisos es pot utilitzar el maquinari o el pro-
gramari. Al comengament de la inddstria dels circuits integrats (els “xips”), els fabri-
canfs tenien les anomenades “segones fonts”: fabricants alternatius que asseguraven
la disponibilitat del producte en cas que I'empresa fabricant original desaparegués.
Awui en dia, les empreses principals del mon TIC tenen major estabilitat, perd les ba-
rreres comercials que imposen tancant els seus productes infrodueixen un risc social: si
I'empresa falla, decideix deixar de donar suport a un producte o desatén les peticions
per resoldre un problema del seu producte, els usuaris poden quedar desemparats ja
que hi haura problemes que ningld més que aquesta empresa podra resoldre. Molts
dels problemes reals i potencials de la dependéncia de companyies amb politiques
restrictives sobre els seus productes poden traduirse en implicacions greus.

Alguns exemples il-lustratius:

= Alguns problemes amb cerfes aplicacions no es resolen doncs durant anys no
adquireixen la prioritat suficient per ser resolts. Si el producte és fancat, ningé més que el fabri-
cant pot resoldre’l. Aquests problemes poden tenir facil solucié, poden afectar a incomptables

persones, perd ningu ho pot corregir llevat del fabricant.

= la manca de diversitat fa que qualsevol problema afecti de forma simultania o
gairebé tofs els equips informatics. Per exemple, un virus (o qualsevol “malware”), o un proble-
ma resultat d'una actualitzacié (una modificacié en el programari que envia el fabricant per
corregir un problema) que afecti a una caracteristica concreta d'un sisfema operatiu (com per
exemple Windows ), pot afectar a la vegada a la majoria d'equips informatics de tot el mén.
Diverses situacions com aquestes han ocorregut en el passat. Un exemple concret és la infraes-
fructura del servei de noms per dominis [DNS| que permet escriure noms en comptes d'adreces
numeriques en la majoria d'aplicacions d'Internet. El servei esta replicat a diverses maquines
en diversos llocs del mén. L'any 2006 va patir un atac que va deixar diversos servidors fora
de servei aprofitant una vulnerabilitat del programari. Com a conseqiéncia d'aquest i alires
problemes, es van augmentar el nombre d'ubicacions diferents i també es va augmentar la
diversitat en el codi, per evitar que un atac especific d'un software afectés al mateix temps @

gairebé tots els servidors i paralitzés fota Infernet.

= la manca de diversitat en el mercat del maquinari pot fer que la innovacio s'esgoti.
No hi ha incentiu per crear nous productes quan el fabricant principal t# un quasi-monopoli:

els costos d'entrar al mercat sén excessivament elevats.
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= les aplicacions i formats tancats posen en perill el futur de la informacié “tancada”
en aquests formats. A mesura que un fabricant va abandonant formats per alires més recents,
la informacié guardada en aquests formats tancats es perd. la preservacié de continguts per
al futur es basa en formats publics. Un exemple d'aixd és el format “Open Document Format”
(ODF), una especificacié publica de format per documents d'oficina que suporten diversos pro-
ductes (també MS Office gracies a un filire extern afegit, desenvolupat per tercers). En resposta
a aixd, a causa de la necessitat principalment de governs d'utilitzar formats no propiefaris,
Microsoft ha realitzat una campanya vergonyosa per aconseguir |'aprovacié de I'especificacié
d'una variant del seu format propietari com estandard infernacional de I'Organitzacié Infer-
nacional d'Estandards (ISO). El procés ha perjudicat la reputacié d'ISO amb diversos casos
de corrupcié en els comités d'estandarditzacié nacionals i una especificacié incompleta i de

dimensions colossals amb la intencié de dificultarne '0s real.

Es, per tant, socialment necessari que hi hagi diversitat, jo que els riscos es
redueixen, encara que hi hagi pressions en contra des de I'ambit d'algunes empreses.

Imposicions culturals

la informatica té efectes sobre la cultura. Hi ha innombrables efectes po-
sitius, perd fambé hi ha riscos. El programari captiv d'un fabricant posa una barrera
comercial per davant de la voluntat i llibertat de les persones, que, de nou, sén mers
usuaris. Certes cultures amb llengies minoritaries amb poder adquisitiu limitat poden
quedar excloses de les TIC pels fabricants.

Per exemple, en el cas de la llengua catalana, amb diversos milions de
parlants, Microsoft ha al-ludit que el mercat era molt reduit per invertir en realitzar una
versi6 del seu entorn Windows en aquesta llengua: el Govern de Catalunya ha hagut
de negociar en diverses ocasions un acord que ha implicat pagar a I'empresa per
disposar d'algunes versions dels seus productes en llengua catalana. Alires paisos o
grups culturals amb menys recursos s'han vist privats de poder utilitzar la seva llengua
en aquests productes, causant una exclusié greu dels seus ciutadans. Un alire exem-
ple interessant és el de Cambodia. La llengua més utilitzada a Cambodja, el Khmer,
una llengua amb alfabet propi, ha esfat ignorada pels fabricants de programari a
causa del reduit volum de negoci potencial que representa la poblacié d'aquest pafs
(14 milions d’habitants). Amb sistemes tancats, les comunitats locals queden relega-
des de les TIC en fofs els aspectes, ja que simplement no poden escriure o visualitzar
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els simbols de la seva llengua. El projecte KhmerOS ' va sorgir d'una organitzacié
social local per construir un enforn informatic que suportés I'alfabet i la llengua Khmer
en un PC. Es va prendre GNU / Llinux i les aplicacions d'oficina OpenOffice com
a base, ja que al ser programari lliure no només |'adaptacié era possible, sind que
la comunitat internacional al voltant d'aquests sistemes va aportar eines i suport per
durho a ferme. Infinitat de comunitats, amb llengies i cultures propies, fenen en el
programari lliure la llibertat i I'oportunitat de crear, mantenir, adaptar les seves aplica-
cions amb independéncia de les grans empreses multinacionals que contfrolen gran
part del negoci i el mén de les TIC.

les estratégies comercials i els inferessos (legislacio) locals: els sistemes
fancats (principalment programari perd també maquinari) poden incloure restriccions
inadequades per als interessos de les comunitats locals, que poden establir normao-
fives o regulacions que els fabricants poden ignorar des de la seva situacié multina-
cional. Un aspecte interessant, fractat en detall en una altra seccio, és el tractament
de dades sensibles o privades (a nivell local o nacional). Els productes fabricats en
un pals poden incorporar mesures contradictories amb |'Us a d'altres comunitats sense
possibilitat de modificacié més que pel fabricant. Per exemple, diversos dictamens
en diverses regions del mén han infentat limitar les practiques monopolistes fractant
d'evitar practiques que limiten ['accés de persones externes al programari de certs
fabricants. Un exemple destacable a Europa ha estat el mandat per permetre i pu-
blicar la informacié perqué alires fabricants de programari puguin interactuar amb
el sistema operativ Windows, o forcar a qué el format dels fitxers estigui disponible
com especificacié piblica.

APC i la Carta dels drets

l'Associacié per al Progrés de les Comunicacions [APC) és una associacié
internacional sense anim de lucre d'organitzacions membre que tenen com a finalitat
promoure una Infernet per la justicia social i el desenvolupament sostenible. A Espan-
ya Pangea n'és membre i representant.

APC va desenvolupar els anys 2001-2002 una carta de drefs a Infernet
a partir d'uns fallers sobre “Drets a Infernet” que es van redlitzar a Europa, Asia,
América Llatina i Africa . Els temes i principis expressen punts de vista i objectius de
la comunitat i organitzacions membre d’APC sobre els drets dels pobles i organitza-

15 http://www.kRhmeros.info

16 L'Annex 1recull la Carta en la seva versid en catala.
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cions a utilitzar Internet lliurement per promoure la justicia i el desenvolupament social,
econdmic i ambiental.

Amb el desenvolupament comunitari com a objectiu, pensant que Infernet |i
de forma similar altres eines TIC| pot ser una eina poderosa per mobilitzar, expressar
i actuar, la Carta pren com a referéncia la Declaracié Universal dels Drets Humans
(1948) per explicar els drets sobre accés a la xarxa; expressio i associacio; accés al
coneixement; infercanvi d'aprenentatge i creacié; privacitat i vigilancia; participacié
en el govern d'Infernet; consciéncia, proteccio i realitzacié dels drets.

Les nostres opcions son la clau

la clau d'aconseguir que les TIC contribueixin a un mén més just i lliure és
en les nostres opcions individuals: encara que les TIC sén un terreny complicat i ple
de possibles problemes, deixarnos arrossegar pel “jo el mateix”, friar |'opcié comoda
i habitual, aquella inclosa en el paquet que ve juntament amb un altre producte, porta
a situacions de poca diversitat i a la vegada a menys opcions i productes més pobres
degut a la manca de competéncia. Aixd, a més, exclou una immensa porcié de la
humanitat que queda fora del mercat i que es veu pressionada a trencar les regles,
incomplir les lleis, per poder accedir a I'is de les TIC. Per aixd, abans d'anar pel
cami més facil en el termini immediat, creiem que és millor explorar les altferatives
i considerar productes de hardware i software lliures, formats de dades pibliques, i
continguts amb llicéncies no restrictives.

les organitzacions i governs han d'evitar productes que depenguin exclusi-
vament d'un proveidor per la dependéncia i riscos que suposa. Cal promoure les espe-
cificacions publiques i quan sigui possible, ufilitzar llicéncies el més obertes possible.

l'obertura i llibertat de programari, especificacions de formats de dades i
funcionament de programes, confinguts, xarxes, sén necessaris perqué les TIC siguin
un element de desenvolupament i justicia social i no un element per concentrar el po-
der en uns pocs, limitar la diversitat , excloure les persones, organitzacions i empreses
de la majoria de la sociefat, especialment als paisos menys rics.

En resum, la funcié de les TIC a la societat no s'ha de deixar a I'atzar i la
Declaracié Universal dels Drefs Humans pot ser una bona guia.
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Annex 1: Carta dels drets a Internet d’APC

TEMA 1. ACCES A INTERNET PER A TOTS | TOTES

1.1. limpacte de l'accés sobre el desenvolupament i la justicia social. Un accés as-
sequible, rapid i facil a infernet pot ajudar a generar sociefats més igualitaries. Pot servir per
a enfortir els serveis d’educacio i salut, el desenvolupament econdmic local, la participacié
publica, I'accés a la informacié, la bona governanca i 'eradicacié de la pobresa. Perd no
s'hauria de donar per suposat que la innovacié fecnologica genera un benefici automatic.
Les organitzacions de la societat civil [OSC), els governs i els ens reguladors haurien de ser

conscients del potencial d'internet per a reforcar les desigualtats existents.

1.2. El dret a accedir a la infraestructura sense importar on es visqui. Internet funciona
com una estructura publica global. l'esmentada infraestructura ha d'estar ampliament distribui-
da i fenir el suport de I'ample de banda suficient per permetre a les persones de totes parts
del mén utilitzar aquest potencial per ferse sentir, millorar la seva vida i expressar la seva
creafivitat. Lla gent & dret a comptar amb una columna vertebral de la xarxa (coneguda com

‘back-bone’) ben distribuida i connectada a la xarxa internacional.

1.3. El dref al coneixement. El coneixement i les aptituds permeten a les persones usar
i adaptar internet per cobrir les seves necessitafs. Els governs locals i nacionals, les organitza-
cions infernacionals i comunitaries, i les entitats del sector privat han de recolzar i promoure
oporiunitats gratuites o de baix cost en les drees de capacitacié, mefodologies i materials

relatius a I'Gs d'internet per al desenvolupament social.

ARTICLE 26, Declaracié Universal dels Drets Humans (DUDH):

I'EDUCACIO TINDRA PER OBJECTE EL PLE DESENVOLUPAMENT DE LA PERSONALITAT HU-
MANA | 'ENFORTIMENT DEL RESPECTE ALS DRETS HUMANS | A LES LLIBERTATS FONA-
MENTALS.

1.4. Dref a interficies, contingut i aplicacions accessibles per a fots i fofes [disseny
inclusiu). Les interficies, continguts i aplicacions s'han de dissenyar per garantir I'accés a fofs i
fofes, fins i tot a les persones amb discapacitats fisiques, sensorials o cognitives, les persones
analfabetes i les que parlen llengiies minoritaries. S'ha de promoure i recolzar el principi de
disseny inclusiu i '0s de tecnologies d'assisténcia per ajudar a les persones amb capacitats

diferents a tenir els mateixos beneficis que aquelles que no sén discapacitades.
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1.5. Dref a I'accés igualitari per a homes i dones. En diversos llocs, les dones i els
homes no tenen accés igualitari a informarse, definir, accedir, usar i adaptar infemet a les
seves necessitats. Els esforcos adrecats a incrementar |'accés han de recongixer i eliminar les
desigualtats de génere existents. Hi ha d'haver plena participacié de la dona en fotes les arees

relatives al desenvolupament d'internet per a garantir la igualtat de génere.

1.6. Dref a un accés assequible. Els i les responsables de la formulacié de politiques
i regulacions han de garantir que cada persona fingui un accés assequible a internet. El
desenvolupament de la infraestructura de telecomunicacions i |'establiment de normes, preus,

imposats i aranzels hauria de fer possible I'accés a persones de qualsevol nivell d'ingressos.

1.7. Dret a l'accés en el lloc de treball. Per moltes persones, el lloc de treball és el
principal -o nic- punt d'accés a infernet. Elles han de poder accedir a la xarxa en els llocs de

treball, fins i tot amb finalitats educatives i per a la proteccié dels drefs laborals.

1.8. El dret a I'accés public. Moltes persones no gaudiran mai d'accés privat a com-
pufadors o a infernef. Hi ha d'haver punts d'accés pablic disponibles, com telecentres, biblio-
teques, cenires comunitaris, cliniques i escoles, perqué totes les persones puguin fenir accés a
una distancia raonable del seu lloc de residencia o freball. Aixd és especialment important per

a la gent jove dels paisos on I'accés a infernet encara no estd prou estés o no és assequible.

1.9. Dret a accedir i crear confinguts culturalment i lingiisticament diversos. En els
llocs web, les eines en linia i el programari predominen les llengies llatines. Aixo afecta el
desenvolupament de continguts locals a llengiies no llatines i impedeix I'infercanvi de continguts
entre les cultures. El desenvolupament t&cnic ha d'encorafiar la diversitat lingiistica a inferne |

simplificar I'intercanvi d'informacié entre llengies.

TEMA 2. LUBERTAT D'EXPRESSIO | ASSOCIACIO

Dret a la llibertat d'expressio. La llibertat d'expressié s'ha de protegir contra infraccions per
part dels governs i els actors no esfafals. Infernet és un mitja per a l'infercanvi pablic i privat
d’opinions i informacié a fravés de fof fipus de fronteres. la genf ha de poder expressar opi-

nions i idees, i compartir informacié lliurement quan usa infernet.

ARTICLE 18, DUDH:
TOTA PERSONA TE DRET A LA LIBERTAT DE PENSAMENT, DE CONSCIENCIA | DE RELIGIO.
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ARTICLE 19, DUDH:

TOT INDIVIDU TE DRET A LA LLIBERTAT D'OPINIO | D'EXPRESSIO; AQUEST DRET INCLOU
EL DE NO SER MOLESTAT A CAUSA DE LES SEVES OPINIONS, EL D'INVESTIGAR | REBRE
INFORMACIONS | OPINIONS, | EL DE DIFONDRELES, SENSE LIMITACIO DE FRONTERES,
PER QUALSEVOL MITJA D'EXPRESSIO.

2.1. Dret a ser lliure de censura. Internet ha d'esfar protegida confra ot infent de silen-

ciar les veus critiques i de censurar confinguts o debats socials i polifics.

2.2. Dret a participar en manifestacions en linia. les organitzacions, comunitats i indivi-

dus han de tenir llibertat per usar internet per tal d'organitzar manifestacions i participar-hi.

ARTICLE 20, DUDH:
TOTA PERSONA TE DRET A LA LIIBERTAT DE REUNIO | D'ASSOCIACIO PACIFIQUES.

TEMA 3. ACCES AL CONEIXEMENT

ARTICLE 27, DUDH:

TOTA PERSONA TE DRET A PRENDRE PART LLIUREMENT EN LA VIDA CULTURAL DE LA CO-
MUNITAT, A GAUDIR DE LES ARTS | A PARTICIPAR EN EL PROGRES CIENTIFIC | EN ELS
BENEFICIS QUE EN RESULTIN.

3.1. Dref a tenir accés al coneixement. l'accés al coneixement i a un fons comunal i
saludable de coneixement difosos és la base del desenvolupament huma sostenible. Ja que
internet permet I'intercanvi de coneixements i la creaci¢ col-laborativa de coneixement a una

escala sense precedents, hauria de ser el focus de la comunitat del desenvolupament.

3.2. Dret a la llibertat d'informacié. Els governs nacionals i locals, aixi com les orga-
nitzacions internacionals publiques, han de garantir la transparéncia i la responsabilitat posant
a disposicio la informacié rellevant per a I'opinié piblica. S'han d'assegurar que I'esmentada
informacié es difongui en linia mitiancant I's de formats compatibles i oberts, i que la mateixa

sigui accessible fins i fot si s'usen computadors més antics i connexions lentes a internet.

3.3. Dref a l'accés a la informacié finangada per fons publics. Tota la informacié que
es produeix amb el suport de fons publics, fins i tof les investigacions cientifiques i socials, han

de ser accessibles de forma gratuita per fots i fofes.
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TEMA 4. INTERCANVI D’APRENENTATGE | CREACIO
PROGRAMARI LLIURE | DESENVOLUPAMENT TECNOLOGIC

ARTICLE 27, DUDH:

TOTA PERSONA TE DRET A PRENDRE PART LLIUREMENT EN LA VIDA CULTURAL DE LA CO-
MUNITAT, A GAUDIR DE LES ARTS | A PARTICIPAR EN EL PROGRES CIENTIFIC | EN ELS
BENEFICIS QUE EN RESULTIN.

4.1. Dret a l'intercanvi. Internet ofereix una extraordinaria possibilitat d'intercanvi
d'informacié i coneixement, aixi com noves formes de creacié de continguts, eines i aplica-
cions. Els proveidors d'eines, serveis i continguts d'internet no han de prohibir a les persones la
utilitzacio d'internet per compartir 'aprenentatge i la creacié de confinguts. La proteccié dels
interessos dels creadors s'ha de fer de manera coherent amb la participacié oberta i lliure en

el flux de coneixement cientific i cultural.

4.2. Dret al programari lliure. Recolzem I'0s de programari lliure. EI maneig d'aoquest
programari és empoderador, genera noves apfituds, és més sostenible i estimula la innovacié
local. Encoratgem els governs a elaborar politiques que estimulin I'ds de programari lliure,

sobretot en el sector public.

4.3. Dret a estandards tecnologics oberts. Els estandards técnics que s'usen a internet
s'han de mantenir oberts per permetre la interoperativitat i la innovacié. Els nous desenvolupa-
ments tecnologics han de cobrir les necessitats de tots els sectors de la sociefat, sobrefot els
que es veuen enfronfafs a limitacions i obstacles quan esfan en linia (com les comunitats que
usen escriptura no llafina o les persones amb capacitats diferents, les que usen computadors

més anfics i les que manquen de connexions d'alta velocitat).

4.4 Dret a beneficiarse de la convergéncia i els confinguts multimedia. Internet és
una plataforma mulimédia. Uaccés i la regulacié s'han de basar en el seu potencial d's per
diversificar la creacié i la possessié de continguts en linia en mltiples formats - per exemple,

la radio i la televisié comunitaries.

TEMA 5. PRIVACITAT, VIGILANCIA | ENCRIPTACIO

5.1. Dret a la proteccié de dades. Les organitzacions publiques o privades que reque-
reixen informacié personal dels individus han de recollir les dades minimes necessaries i durant
un minim perfode de temps. Només han de processar dades per als minims propdsits esta-

blerts. La recollida, s, lliurament i retencié de 'esmentada informacié ha de complir amb una
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politica transparent de privacitat i que permeti a les persones saber per a qué se'ls demanen
dades, com seran utilitzades i corregir errors. les dades recollides han de protegirse contra
la seva difusid sense autoritzacié i els errors de seguretat han de rectificarse sense demora.
La informacié s'ha d'esborrar quan ja no és necessaria per als objectius per als quals va ser
obtinguda. Lopini¢ publica ha de ser alertada sobre el potencial mal s de les dades submi-
nistrades. Les organitzacions tenen la responsabilitat de notificar a les persones quan succeeix

una violacié, pérdua o robatori d'informacio.

ARTICLE 12, DUDH:

NINGU NO SERA OBJECTE D'INGERENCIES ARBITRARIES EN LA SEVA VIDA PRIVADA, LA
SEVA FAMILIA, EL SEU DOMICIL O LA SEVA CORRESPONDENCIA, NI D'ATACS A A SEVA
HONRA O A LA SEVA REPUTACIO. TOTA PERSONA TE DRET A LA PROTECCIO DE LA LLEI
CONTRA TALS INGERENCIES O ATACS.

5.2. Dret a no esfar sofa vigilancia. les persones han de poder comunicarse sense

cérrer risc de vigilancia ni intercepcio.

5.3. Dret a usar encripfacio. les persones que es comuniquen per infernet han de
fenir dret a usar eines de codificacié de missaiges que garanteixin una comunicacié segura,

privada i anonima.

TEMA 6. GOVERNANCA D'INTERNET

6.1. Drefa una supervisié multilateral i democratica d'internet. La governanga d'infernet
ha de ser multilateral i democratica, amb plena participacié dels governs, el sector privat, la
societat civil i les organitzacions internacionals. Cap govern no haurd de tenir un paper pre-

eminent en relacié a la governanga d'infernet.

6.2. Dref a la transparéncia i a I'accessibilitat. Tots els processos de presa de decisions
relativs a la governanga i al desenvolupament d'internet han de ser oberts i accessibles a nivell

mundial, regional i nacional.

6.3. Dref a comptar amb un internet descentralitzat, col-laborativ i inferoperable. El
desenvolupament fecnologic i I'administracié central de recursos d'infernet han d'estar des-
centralitzats i ser colloboratius, @ més d'ajudar a garantir que la xarxa sigui interoperable,

funcional, estable, segura, eficient i extensible a llarg termini.
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6.4. Dret a una arquitectura oberta. Internet, com “xarxa de xarxes”, esta fet de di-
verses xarxes inferconnectades, amb base en la idea técnica subjacent d'una arquitectura de
xarxa oberta, en les quals qualsevol tipus de xarxa pugui ser connectada i estar disponible

publicament. S'ha de protegir aquesta caracteristica de I'arquitectura.

6.5. Dref a esfandards oberts. La majoria dels protocols essencials d'internet es basen
en esfandards oberts eficients, fiables i aptes a la implementacid mundial amb escasses -o
inexistents- restriccions de llicencia. les especificacions dels protocols han de continuar estant
a disposicié de fofes les persones, sense cost, reduint els obstacles per a I'accés i permetent

la interoperativitat.

6.6. Dreta la neutralitat d'internet i al principi d'extrem-a-extrem. La neutralitat d'internet,
referida sobrefot al fransport efectiu de paquets, permet que la intel-ligéncia es basi sobretot
en computadors, aplicacions, servidors, telefonia mobil i alires dispositius que es troben en els
punts terminals de la xarxa. Aixd ha permés el desenvolupament d'un ampli ventall de noves
activitats, indUstries i serveis d'internet en els extrems de la xarxa i ha convertit la xarxa en una
eina important dins de I'ampli context del desenvolupament econdmic i social. la major part
del poder i |'abast d'internet es deriva del valor del seu efecte de xarxa. Quanta més gent
accedeix a la xarxa, major és el seu valor com a mitjar d'intercanvi d'informacié i comunicacié.
El principi d'exirem a extrem i la neutralitat de la xarxa s'han de defensar contra fot infent de

centralitzar el control i tenir un internet “de primera i segona categoria”.

6.7. Dret a internet com un tof integral. Aquesta interoperativitat basica forma part del
valor d'infernet com a bé public global i no s'hauria de fragmentar per amenaces de creacié
d'intranets nacionals, '0s de filires de continguts, una vigilancia sense garanties, invasié de

privacitat i limitacions a la llibertat d'expressio.

TEMA 7. CONSCIENCIA, PROTECCIO | REALITZACIO DELS DRETS

7.1. Dret a la proteccié de drefs, la consciéncia i I'educacié. Els drets de les persones
com a usudries d'internet han d'estar protegits per declaracions internacionals de drefs humans,
legislacié i practiques politiques. Els organismes nacionals, regionals i mundials de govern han
de posar a disposicioé la informacié sobre drets i procediments relatius a infernet. Aixd implica
una educacié publica per informar les persones sobre els seus drefs quan usen internet i sobre

els mecanismes per a contrarestar violacions a aquests drets.
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7.2. Dret a presentar un recurs quan ocorre una violacié de drefs. La gent necessita un
accés public i gratuit a mecanismes eficients i fiables per fractar els casos de violacié de drets.
Quan els drefs humans i drets en infernet estan en perill a causa de confinguts de la xarxa, o
per vigilancia il-legitima, i fins i tot quan es limita la llibertat d'expressi¢ i alires drets, les perso-

nes afectades han de fenir accés a mecanismes per presentar recursos contra les infraccions.
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Tecnologies de la informacié i de la comunicacié
per a la inclusié i la participacié en la societat de la
informacio i del coneixement™

Entre les nombroses accions que les organitzacions de la societat civil van
dur a terme durant les conferéncies convocades per les Nacions Unides en la déca-
da dels 90 i des d'inicis d'aquest segle, el camp de la informacié i la comunicacié
també va ser escenari de lluita per tal de definir I'abast de la sociefat de la informacio
i I'accés de tota la poblacié a les tecnologies de la informacié i la comunicacié i el
seu Us efectiv i democratic.

les principals accions es van desenvolupar en els processos preparatoris i
durant la Cimera Mundial de la Sociefat de la Informacié (CMSI), que es va dur a fer
me en dues etapes: una primera fase a Ginebra (2003) i una segona fase a Tunisia
(2005)". Al tractarse d'un tema intimament lligat al desenvolupament de tecnologia
punta, que porta implicita la digitalitzacié de tots els mitjans de comunicacio escrits
i audiovisuals, aixi com també el desenvolupament del ciberespai amb Internet i les
multiples modalitats del que ara coneixem com a Web 2.07, estad de més dir que
I'organitzacié de la CMSI va estar marcada per |'interés de la Unié Internacional de
Telecomunicacions (UIT) i de les grans corporacions dedicades al desenvolupament
de la computacié i de tota la tecnologia relacionada amb aguesta.

Amb el resultat d'un major émfasi en els aspectes tecnics i de les telecomu-
nicacions, Nacions Unides va deixar |'organitzacié d'aquesta conferéncia en mans
de la UIT i per primera vegada es va convocar fambé al sector privat a participar
en les discussions. les organitzacions de la sociefat civil que ja treballaven temes de
drets a la comunicacié i accés als mitjans de comunicacié van decidir involucrarse
des del comencament en |'organitzacié de la CMSI i del Forum d'Organitzacions no
Governamentals que es va realitzar durant les dues fases. En aquests van donar a
congixer les seves demandes i I'exigéncia de participar fambé en les discussions amb
I'objectiu de treballar per una sociefat de la informacié centrada en la gent, incloent
hi tofs i totes i amb justicia i igualtat d’oportunitafs.

Durant |'etapa preparatoria de la primera fase, les organitzacions socials
involucrades en aquest fema i amb abast regional o mundial, van organitzar una
campanya que va durar fins finalitzar la segona fase de la cimera. la Campanya
pels Drefs a la Comunicacié a la Societat de la Informacié” (CRIS Campaign, en

* Traduit de Uoriginal en castella per Anais Franquesa

1 Cimera Mundial de la Societat de la Informacié (CMSI) http://wwuw.itu.int/wsis

2 http://es.wikipedia.org/wiki/Web_2.0



les seves sigles en anglés) va utilitzar Intermet i les tecnologies de la informacié i la
comunicacié per donar lloc a una increible experiéncia d'activisme ciberétic que va
reunir a cenfenars de persones de tot el mén. El seu objectiu principal va ser aconse-
guir una participacié concrefa i influent en fot el procés de la CMSI. Es van plantejar
mefes i consignes per participar i incidir en les decisions de la Cimera, en favor d'una
concepcié que afavoris un desenvolupament democratic, inclusiu, i amb visié social
d'Internet i de les tecnologies de la informacié i la comunicacié.

Quan es va aconseguir I'espai de participacio en el procés de la CMSI, la
maijoria d'aquestes organitzacions van formar el Caucus de la Societat Civil?, amb la
finalitat de fer el seguiment dels preparatius de la Cimera, incloenthi les discussions
que es donaven en els diversos ambits. També van tenir com a objectiv que els seus
represenfants parficipessin formalment amb veu en els plenaris, fant de les reunions
preparatories com de la Cimera mateixa, i tinguessin |'oportunitat de discutir directa-
ment amb les delegacions dels governs quan fos necessari.

les negociacions pels espais de treball i per la paraula no van ser gens
senzilles. En una societat mundial regida per les lleis del mercat i del consum rapid,
on la tecnologia de la informacié i la comunicacié es va convertir rapidament en un
vehicle per als negocis i les transaccions internacionals, i els seus derivats en produc-
fes que van comengar a omplir els prestatges dels centres comercials i dels supermer-
cats, pensar en una sociefat de la informacié centrada en la gent i en els seus drets no
resultava prioritari. L'exigéncia de qué s'escoltessin les demandes per participar tant
del desenvolupament d'aquesta societat de la informacié com dels beneficis que se'n
deriven tampoc resultava atractiva per als organitzadors de la Cimera, que esfaven
molt centrats en una concepcié de la tecnologia com neutra, els beneficis de la qual
tard o d'hora “es vessarien” sobre la resta de la societat.

Aixd no obstant, les organitzacions socials que participaven d'aquest procés no
es van deixar espantar. Per contra, la seva preséncia en poc temps es va veure enfortida
per I'adhesié a la seva feina d'agrupacions i associacions de periodistes, investigadors
de lo comunicacié, radidlistes, creatius i productors de televisié i video comunitaris i de
fots aquells inferessats en fer que els drets a la informacié i la comunicacié no quedessin
fora de la discussié sobre la conformacio i funcionament de la sociefat de la informacio.

3 http://wwuw.crisinfo.org/ http://www.movimientos.org/foro_comunicacion/show_text.php3?key=3423

4 Elsarxius de l'activitat realitzada pel Caucus de la Sociedad Civil es troben a: http://www.wsis-cs.org/
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Una de les primeres giestions que va haver de definir el Caucus de la
Societat Civil va ser la seva definici¢ de societat de la informacié. En aquest sentit,
va quedar clar des d'un comengament que per a les organitzacions socials, la co-
municacié és un aspecte critic de qualsevol societat de la informacio. Per fant, les
entitats que van participar en aquest caucus sempre es van referir a “societats de la
informacié i la comunicacid”, fet que queda reflectit en el seu document final, que
va ser aprovat poques hores abans de comencar la primera fase de la Cimera pel
plenari d'organitzacions de la societat civil .

Argumentant sobre Lla bretxa digital

Tant durant la CMSI, com en els processos regionals al voltant del tema de
la societat de la informacié i del coneixement, no hi ha discurs politic ni diplomatic
que es consideri sensible a les necessitats de la gent, que no es refereixi a la impor-
tancia de superar la “bretxa digital”, la divisié que es produeix entre la poblacié del
mon que té possibilitats d'aprendre a utilitzar un ordinador, de connectarse a Internet
i accedir a la informacio i els coneixements que hi circulen, amb aquella que no t&
accés a aquests béns i coneixements.

Al escoltar aquests discursos, donaria la sensacié que aquest és un problema
que apareix just ara, en aquesta era de la comunicacié i la informaci¢ digitalitzades i
virtuals. Si bé és cert que es podria dir que la bretxa digital en si és un producte de la
nostra era, fambé és cert que no sorgeix per si sola. La bretxa digital és resultat d'alires
nombroses fractures que exisfeixen en el nostre mén i en les nostres sociefats des de fa
segles. Les desigualiats econdmiques, politiques i socials que afecten les relacions entre
els paisos i lo seva poblacié, i que també es defecten a l'interior dels paisos i de les
seves sociefafs, creen nombroses fractures i divisions, entre elles la bretxa digital.

Donar resposta a la brefxa digital perqué deixi d'existir, significa també
questionar les relacions de poder que existeixen en el nostre mén actual i treballar per
nous paradigmes que permetin eradicar la pobresa, 'atur, la falta d'accés a elements
basics per a la vida, com I'aigua potable, la salut, I'educacié, un habitatge digne,
i fambé acabar amb la falla d'accés a elements essencials per poder treballar amb
un ordinador o amb un feléfon mobil amb connectivitat, com és I'energia. Les fonts
d'energia podran ser diverses perd el seu accés ha d'estar també a I'abast de totes
les persones, fant en matéria de connectivitat com en despesa.

5 “Construir societats de la informacié que atenguin societats humanes”, declaracié de La societat civil a la Cimera Mundial sobre La

Societat de La Informacid http://wwuw.itu.int/wsis/docs/geneva/civil-society-declaration-es.pdf
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En la seva declaracio, les organitzacions de la sociefat civil consideren
que resoldre aquesta bretxa digital és un pas més en el cami per aconseguir un des-
envolupament equitatiu, on ningl ni cap pais en quedi fora. Laccés a la societat de
la informacié i el coneixement, aixi com la plena participacié en aquesta, és alesho-
res fruit del treball per “societats fundades en els principis de justicia social, politica
i economica, amb plena participacié i habilitacio dels pobles i, en conseqiéncia,
societats en la qual s'aborden realment els reptes clau que el desenvolupament
avui plantejats al mén. Societats que persegueixin els objectius de desenvolupament
sostenible, democracia i igualtat de génere... on el desenvolupament s'emmarqui en
els drets humans fonamentals i esfigui orientat a aconseguir una distribucié més equi-
fativa dels recursos, que condueixin a eliminar la pobresa en el sentit d'un ambient
sostenible de no explotacié””.

En aquestes societats de la informacié i la comunicacio, les persones han
de ser considerades com a ciutadans i civtadanes amb plens drets, capacos de pren-
dre decisions i de parficipar en la discussié de les politiques pibliques dels governs
en el desenvolupament d'aquestes societats. Com cap tecnologia pot ser considera-
da "neutra”, perquée |'aplicacié de qualsevol d'elles comporta un impacte social, és
important que la civtadania estigui atenta i participi en la discussio sobre les opcions
tecniques favorables a la societat en conjunt. No és una questié que pugui quedar
només en mans dels tecnics o dels politics, sind que cal vetllar pels drets de tofes i fofs,
exercint un poder col-lectiu en la construccid d'aquestes sociefats, amb participacié
col-lectiva també en les decisions i en els beneficis resultants.

A aquestes alcades tfenim clar el rol que juguen els mitjians massius de comu-
nicacio a les nostres sociefats, que ja s'han consfituit com a veritables forums on es discu-
feixen els diversos femes que afecten la societat. En aquests es forma opinio, s'habiliten
o es rebutgen propostes, es marquen comportaments a ser imitats, es conformen les
imatges de dones i homes com models a seguir, s'influeix sobre el consum quotidic.
Internet, el ciberespai, on s’han desenvolupat nous mitjans i formes de comunicacio, i
on també actuen els mitjans tradicionals ja coneguts, no queda fora d'aquest joc, i alla
fambé es conformen opinions i imaginaris, méns i relacions virtuals, que tampoc sén
neufres ni simple entreteniment, sind que fambé fenen el seu impacte en la sociefat.

6 Declaracio de La Societat Civil, CMSI, ibid, punt 1
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Donar prioritat a la llibertat d'expressio a Internet, prenent com a eix |'article
19 de la Declaracio Universal dels Drets Humans, va ser també un dels punts forts de
freball de les organitzacions socials en el procés de la CMSI. En la seva declaracio
consideren que “la llibertat d'expressio a través d'Internet ha d'estar profegida per
I'imperi de la llei més que per I'autoregulacié i codis de conducta. Ni els participants
en el procés de comunicacioé ni el contingut, la transmissio o la difusié d'informacié
han de ser objecte de censura, control arbitrari o limitacions prévies. S'ha de protegir
i promoure el pluralisme de les fonts d'informacié i els mitjans d'expressi¢””.

No obstant aixd, sabem que en aquest ambit també hi ha censura, persecu-
ci6 i empresonament de periodistes i altres ciutadans i ciutadanes per haver-se expres-
sat a Infernet. L'organitzacié Reporters Sense Fronteres manté actudlitzat el seu llistat
de “ciberdissidents” empresonats pels seus governs per exercir el seu dret a la llibertat
d'expressio i d'opinié en temes politics dels seus propis paisos”. Aquesta organitzacié
també ha assenyalat els 15 paisos “enemics d'Internet”, coneguts per utilitzar la censu-
ra contra el lliure accés a la gran xarxa” i la llibertat d'expressio al ciberespai.

Els drets a Internet

Com a resultat del procés de la CMSI es va crear el Forum de Governanga
d'Internet (FGI), que funciona en I'ambit de Nacions Unides, sota la Secretaria Gene-
ral. Aquest Forum va aconseguir un mandat per funcionar durant 5 anys, del 2006
al 2010 ambdés inclosos, per tal d'oferir un ambit per al treball multisectorial on
governs, sector privat, societat civil i organitzacions de Nacions Unides, poguessin
debatre i arribar a consensos sobre el funcionament i les politiques d'Infernet *.

En I'ambit del FGI, representants de governs i organitzacions socials, han
comengat a discutir sobre la necessitat d'arribar a un consens sobre els drefs que
han d'estar vigents a Infernet. Perd aquesta discussio ja va tenir lloc en algunes
organitzacions, entre elles I'’Associacio per al Progrés de les Comunicacions (APC),
que va elaborar anys enrere la "Carta d’APC sobre Drefs a Infernet” . Aquesta carta
desenvolupa sef temes vinculats als drets a Internet que es consideren fonamentals. Ja
ha esfat fraduida a més de 10 idiomes.

~

Ibid, punt 2.2.1
8 Ciberdissidents empresonats, Llistat, http://wwuw.rsf.org/archives_internet_es.php3?annee=2009
9 15 enemics d'internet, http://wwuw.rsf.org/article.php3?id_article=15616
10 Forum de Governament d’Internet, web oficial, només en angles http://www.intgouforum.org/cms/

11 Carta d’APC sobre Drets a Internet http://www.apc.org/es/pubs/briefs/all/carta-de-apc-sobre-derechos-en-internet
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Els drets considerats per I'APC giren al voltant dels segients eixos temdtics:
= Accés a infernet per a fots i totes.
= llibertat d'expressié i associacioé.
= Accés al coneixement,
= Infercanvi d'aprenentatges i creacié - programari lliure i desenvolupament tecnologic.
= Privacifat, vigilancia i encripfacio.
= Governanca d'Internet.

= Consciéncia, proteccié i realitzacié de drets.

l'elaboracié d'aquesta carta va partir de lo necessitat de considerar que
el lliure intercanvi d'informacié i comunicacio utilitzant Infernet i les tecnologies de la
informacié i la comunicacié és fonamental per al ple exercici dels drets consagrats
en declaracions, convencions i pactes internacionals .

1. Accés a Internet, al coneixement i a la llibertat d’expressié

Com és 'accés a Internet en la majoria dels paisos del Sud? Per inferessos
comercials i empresarials, els governs s’han preocupat d'aconseguir deferminats es-
tandards de connexid i accés a Internet que estan a I'abast de la poblacié a les grans
ciutats. Pero les ciutats més petites i les zones rurals no compten a I'hora d'obtenir con-
nectivitat acceptable. La creacié d'infraestructura adequada per a |'accés a Infernet
s’ha convertit en un assumpte crucial si volem parlar d'un accés universal a aquesta
tecnologia com un dret de fofa la poblacié.

| no es fracta simplement de tenir una connectivitat a fravés de la linia tele-
fonica, sind que perqué la connexié sigui realment efectiva i pugui ser utilitzada a un
cost assequible per totes les persones, és necessari que els serveis de connexié per
banda ampla també s'estenguin i universalitzin a un preu que no resulti prohibitiu per
a l'usuari comt. A I'Argentina, per exemple, a finals de 2008 ja eren prop de 20
milions de persones les que es connectaven habitualment a Internet, un 49,2% de la
poblacié. Perd només un 6,4% d'usuaris d'Internet ho feien per banda ampla’”.

12 La Declaraci6 Universal dels Drets Humans, el Pacte Internacional sobre Drets Civils i Politics i la Conuvencid sobre I'Eliminacié de

Totes les Formes de Discriminacié contra La Dona, entre d'altres.

13 http://wwuw.internetworldstats.com/sa/ar.htm
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En algunes capitals de provincia, per referirnos tan sols a les ciufats més
grans de l'inferior del pafs, sén només un grapat d’empreses, organitzacions i parti-
culars que tenen accés a la connectivitat per banda ampla.

A Sud-africa, aprofitant les recents eleccions presidencials i la instal-lacié
de nova infraestructura llargament esperada, diverses organitzacions socials dedica-
des a promoure el desenvolupament d'Infernet amb perspectiva social, entre les quals
es froba APC, van llancar una campanya nacional per aconseguir un major accés de
la poblacié a banda ampla d'alta velocitat.

la Codlicié BroadBand4Africa (Banda Ampla per Africa)’, que va pren-
dre el model de la coalicié que es va formar als Estats Units per demanar al govern
d'Obama que desenvolupi una esfratégia nacional per a la connectivitat per banda
ampla’®, va partir de les grans possibilitats que ofereix el futur funcionament de Se-
acom, una iniciativa de connexié per cable submari que comencara a funcionar a mi-
tians de 2009 i que enllacard Sud-africa amb I'india i Europa. Aquest enllac acabara
amb el monopoli del SAT3 de TELKOM i permetra oferir major connectivitat i abaixar
els preus d'un servei que resultava inabastable per al gruix dels sud-africans.

Aquesta Coalicié va treballar molt durant les sefmanes prévies a les elec-
cions presidencials informant i conscienciant la poblacié sobre com n'és de priori-
faria aquesfa questio per al desenvolupament de Sud-africa i dels seus habitants. La
penetracié de banda ampla als paisos déna oportunitats per al desenvolupament,
I'educacié i el creixement economic. També possibilita |'existéncia de nous mitjans de
comunicacié, com diaris, butlletins de noficies, radios i produccions de video i televi-
si& comunitdries en linia, que ajuden a trencar amb el monopoli que les empreses de
comunicacié o els governs solen tenir en algunes regions del mén. D'aquesta manera,
noves expressions politiques, culturals i artistiques tenen 'oportunitat d'accedir a espais
on discutir giestions i iniciafives d'inferés social el fractament de les quals no sempre
froba lloc als mitjans massius, ja sigui per motius comercials o per censura politica.

l'accés a la compra d'ordinadors també ha de ser tingut en compte per
les politiques publiques. A I'Argentina, des del govern nacional es van establir linies
de credit especials per a empleats piblics i docents, per tal que poguessin adquirir
ordinadors per al seu Us personal. També es va incentivar la venda a terminis amb
fargefa de credit, fef que va ajudar a que moltes families treballadores tinguessin
I'oportunitat d'adquirir els seus propis equips.

14 http://www.BroadBand4Africa.org.za

15 http://www.bb4us.net/



Programari: Tecnologies de la informacié i la comunicacié per a la inclusié i la participacié

A I'Uruguai, a través d'un programa del Ministeri d'Educacié i Cultura de
la Nacio, es va implementar el Pla Ceibal © que, utilitzant la connectivitat a les esco-
les i posant en practica la politica d""un ordinador per nen”, en dos anys ja ha lliurat
350 mil computadores a tots els alumnes de les escoles primaries publiques. Aquests
lliuraments sén part d'un procés d'ensenyament i aprenentatge a I'aula que posa a
I'abast de tots els nens la possibilitat d'utilitzar |'ordinador per al seu aprenentatge es-
colar diari, creant aixi noves oportunitats i capacitats. El Pla Ceibal ests acompanyat
per la creacié de Centres MEC (Ministeri d'Educacio i Cultura), que s'estan obrint en
localitats de fot el pafs, amb |'objectiuv d'acostar la poblacié en general a I'educacio
i la cultura, inclosa I'alfabetitzacié digital .

No totes les persones estan en condicions de comprar un ordinador, de
manera que la intervencié de |'Estat perqué més persones tinguin accés a la societat
de la informacié i la comunicacié resulta positiu, si és acompanyada per les politi-
ques adequades. En alires paisos llatinoamericans, com Colombia i Xile per exem-
ple, els governs també s'han ocupat de crear sistemes de telecentres comunitaris amb
aportacions del govern i amb administracié local, amb la finalitat de facilitar 'accés
a Infemet i I'aprenentatge de tecnologies de la informacié i la comunicacié en barris
d'escassos recursos, en drees rurals o en poblacions allunyades, en les zones menys
desenvolupades del pafs.

Malauradament, aquests esforcos amb visié social i d'inclusié no sempre
son considerats pels estadistics. Encara predomina una visi¢ individualista en els
relleus i moltes vegades els informes només consideren que un pais ha assolit determi-
nats estandards de desenvolupament tecnoldgic quan hi ha un determinat nombre de
llars amb ordinador. La connectivitat comunitaria no es té en compte, quan en realitat
és la que esta permetent que milers de persones a l'interior dels paisos puguin adquirir
nous aprenentatges i participar d'aquesta manera en noves formes de comunicacio
i d'accés al coneixement.

El ciberespai també obre possibilitats a les fransmissions radials, que po-
den redlitzarse a baix cost i arribar a audiéncies sense limits de fronteres. Una de
les primeres radios que van fransmetre per Internet a |'América Llatina va ser la Radio
Internacional Feminista, Radio FIRE, amb seu a San José, Costa Rica’®. Creada el
1991 com radio d'ona curta compromesa amb el moviment de dones i feminista, el
1998 els seus integrants van decidir comengar les fransmissions en anglés i castelld

16 http://ceibal.edu.uy/
17 http://www.mec.gub.uy/centrosmec/index.htm

18 http://wwuw.fire.or.cr/
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per Internet, cobrint les principals activitats de les organitzacions de dones a nivell
regional i mundial. Amb un solid treball periodistic, aquesta radio aconsegueix donar
veu a questions crucials per avancar en els drefs de les dones, com també cobrir de-
bats, trobades, seminaris, marxes, demosfracions publiques i conferéncies mundials
que quasi mai froben espai a la gran premsa ni a les radios o televisions comercials.
En I'actualitat el lloc de Radio Fire és un veritable portal de noficies, on es poden es-
colfar fransmissions i programes radials dels esdeveniments on es discuteixen els drets
de les dones, com també veure els videos i fotografies i seguir els debats en viu.

Aixi com el moviment de dones i feminista ha frobat maneres d'augmentar
les seves possibilitats de comunicacié amb 's de les tecnologies de la informacio i
la comunicacié, també ho han fet els moviments indigenes, fins i tot publicant i frans-
mefent en les seves propies llengies'”. La cooperacié internacional en molts casos, i
en altres politiques favorables a aquestes iniciatives per part dels governs, han donat
suport a les comunitats per assolir progressos inferessants en la seva comunicacio, on
la radio per Internet es constitueix també com una eina valuosa.

2. Intercanvi d’aprenentatges i creacié

A la vall del Huaral, a uns 100 km de la ciutat de Lima, al Perd, la xarxa de
telecentres consfituida en aquesta regid va aconseguir donar suport i consisténcia al
freball mancomunat, i en xarxa, dels produciors rurals de la zona que formen les comis-
sions de regants reunides a la Junta d'Usuaris del Districte de Reg Chancay-Huaral.

Amb la participacié i suport del Centro Peruano de Estudios Sociales (CE-
PES), es va desenvolupar alla un Sistema d'Informacié Agraria (SIA), de la vall del
Huaral, amb el qual els petits productors de la vall van comengar a superar una
parficipacié desavantatiosa en el mercat per no comptar amb informacié estrategi-
ca sobre demanda, preus i comercialitzacié dels seus productes i per les dificultats
d'organitzacié que enfrontaven les comissions de regants. Al no comptar amb mitjans
de comunicacié i infercanvi per realitzar el seu treball els era dificil relacionarse amb
altres organitzacions, empreses i oficines de govern involucrades també en la gestié
de 'aigua.

la xarxa sense fils, que utilitza el programari lliure i que va aconseguir unir
nou telecentres a la vall, va permetre un treball eficient i superar molts dels problemes

19 Com a exemple, veure: http://www.efectotabano.com.ar/RADIO-MAPUCHE-AL-AIRE, http://www.auvkinpivkemapu.com.ar/,

http://www.aler.org/redes/rks/red_bolivia.php
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que es plantejaven a diari. També va obrir la possibilitat perqué tota la informacié
necessaria sobre el SIA estigués a Infernet i pogués ser consultada pels pagesos i pro-
ductors als telecentres instal-lafs als seus propis pobles . Al popularitzarse en aquests
Ultims anys |'s dels teléfons mobils, aquests també han estat utilitzats per incentivar els
confactes, I'accés a la informacié i el treball en xarxa dels productors a la vall.

El programari lliure és crucial per al treball de t&cnics, comunicadors, pe-
riodistes i professionals que desenvolupen la seva tasca en projectes no comercials,
la majoria lligats a programes de governs, universitats pibliques o a la cooperacio
internacional. Sén diversos els governs llatinoamericans, com el venecola i el brasiler,
que tenen politiques d'Us de programari lliure a I'administracié piblica, promovent
també el seu Us en innovacié tecnoldgica, educacié i desenvolupament agrari, entre
d'alires. Evitant el pagament d’oneroses llicéncies per I's de programari propietari,
com també la pirateria, el desenvolupament del programari lliure es converteix en una
eina important per al treball quotidia en governs i organitzacions socials.

Enfre els activistes dels moviments i les organitzacions socials, hi ha un
nombre important d'usuaris i usuaries de programari lliure, com també de creadors i
creadores disposats a innovar per fer un Us més estratégic i eficient de la tecnologia.
A America Llatina, molts d’ells han trobat oportunitats de capacitacio en les propies
trobades de programari lliure, tant nacionals com regionals, i en fallers organitzats
especialment per a la capacitacié en diverses arees técniques utilitzant aquests siste-
mes operatius i programes.

Un dels esdeveniments anuals més coneguts i prestigiosos és el faller
WALC"/, que se celebra anualment com una de les activitats de I'Escola Llatinoame-
ricana de Xarxes (EslaRed), en alianca amb instituts educatius a diferents paisos
del continent. Una altra série de tallers que va comptar també amb la participacié
de EslaRed, WILAC™ i APC, van ser els tallers TRICALCAR™ que van fenir com a
objectiu capacitar per a la insfal-lacié de xarxes sense fils comunitaries. Durant el
2007 i el 2008 es van dur a terme tres tallers subregionals a América Llatina, on es
van capacitar al voltant de 100 t&cnics i tecniques de la Regié Andina, Con Sud i
Mesoameérica. L'0s de programari lliure i de materials accessibles per a la instal-lacié
de la fransmissio sense fils van afavorir la possibilitat que els coneixements apresos
poguessin ser posats en practica en projectes comunitaris concrets.

20 http://www.huaral.org/SIA/
21 http://ws.ula.ve/walc2008/
22 http://www.wilac.net

23 http://www.idrc.ca/es/ev-111133-201-1-DO_TOPIC.html
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A finals de 2008, es va redlitzar a Ciutat del Cap, Sud-africa, el primer
Infercanvi Feminista de Tecnologia (FTX, per les sigles en anglés)”, on una vintena
d'instructores de diferents paisos va capacitar en cinc moduls a 100 participants, en
la seva gran majoria dones provinents dels cinc continents. Totes les participants eren
activistes del moviment de dones i feminista i fenien com a objectiu aconseguir més
coneixements fécnics per firar endavant la seva fasca de promocié i defensa dels
drets de les dones.

El programari lliure va ser utilitzat per capacitar en dudio, video, la creacié
de relafs digitals, el treball en xarxes socials i I'0s de connexions sense fils i en cam-
panyes amb feléfons mobils. L'experigncia es va repetir a Méxic, el marg del 2009,
després de la XI Trobada Feminista Liatinoamericana i Caribenya. A més de la capa-
citacio en els fallers practics, la participaciéd en debats sobre tfemes de tecnologia,
génere i desenvolupament va permetre visualitzar nous espais per a l'activisme de les
dones, en I'area de les politiques de comunicacié i de tecnologia de la informacié i
la comunicacio.

Totes aquestes experiéncies han posat émfasi en la importancia d'ufilitzar
eines tecnoldgiques capaces de ser recreades i modificades per continuar avancant
en coneixements i noves possibilitats de desenvolupament tecnoldgic. A aixo s'hi
afegeix la questié fonamental de treballar a Infernet amb estandards tecnoldgics
oberts, que afavoreixin la interoperativitat i la convergéncia de formats. La lliberfat
d'expressié i de creacio troben en aquestes opcions no comercials les bases substan-
cials per a un major desenvolupament i abast.

3. Privacitat, vigilancia i encriptacié

Un dels grans debats actuals al voltant dels usos d'Infernet i I'activitat d'un
gran sector de la poblacié al ciberespai és el de la privacitat de les comunicacions i
accions que tenen lloc a Infernet i la vigilancia desenvolupada per governs, empreses
comercials i també particulars que volen fer el seu propi negoci o no tenen inconve-
nients en cometre delictes utilitzant les tecnologies de la informacio i la comunicacié.

Semblaria que existeixen inferessos confraposats entre la privacitat i la
possibilitat de comunicarse a Internet en un entorn segur i les noves politiques dels
governs contra el ferrorisme i el ciberdelicte. les tecnologies de la informacio i la

24 http://www.apcwomen.org/node/575
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comunicacié alhora que ofereixen oportunitats d'expressié i de creativitat Uniques,
fambé ofereixen la possibilitat de tenir registres mai assolits abans, en imatge, fext i
veu, dels habitants d'un pas.

Des de les transaccions bancaries, les revisions médiques, els éxits acade-
mics, els llocs de treball, fins als minims detalls d'intervencions en llistes de distribucio,
forums o llocs d'Internet poden ser perfectament monitorats i registrats. Ni parlar dels
missatges de correu electronic o les frucades felefoniques, els ingressos a llocs web,
la participacié en xarxes socials, la identificacié fotografica. Tot pot ser emmagatze-
mat en arxius amb finalitats diverses: enviar publicitat personalitzada, censurarnos o
perseguirnos per motius politics o ideoldgics, assefjarnos sexualment, exercir pressio
o xantatge i moltes alires possibilitats més.

A l'era d'Internet, la proteccié de les dades personals s'ha convertit en una
questié primordial. Ja es coneix la venda de bases de dades complertes de registres
publics nacionals a grans corporacions comercials, com va passar a Argentina uns
anys enrere amb la venda del cens electoral a una empresa de 'exterior. També és
important que hi hagi proteccié sobre les comunicacions que s'infercanvien al ciberes-
pai. Principalment aquelles persones i organitzacions que treballen temes sensibles,
com els drets humans per exemple, han de tenir la possibilitat d'encriptar els seus
missalges per no posar en risc la seguretat de les persones que protegeixen ni de les
denuncies que transmeten.

En tfermes de privacitat i seguretat, un dels temes que preocupen al movi-
ment de dones i feminista, per exemple, és el de I's d'Infernet i les tecnologies de la
informacié i la comunicacié per prevenir la violéncia contra les dones, assessorar les
supervivents d'aquesta violéncia i oferir espais per a I'acompanyament i la dendncia
dels casos que es presenten. La manca de privacitat i Us segur de la xarxa pot ser un
obstacle important per a qué les dones utilitzin les tecnologies per donar a conéixer
la seva situacioé i rebre el suport adequat.

la campanya “Dominem la tecnologia”, llangada I'any 2006 pel Progra-
ma de Dones d’APC **, va tenir com a objectiu crear consciéncia sobre la violéncia
confra les dones a Internet i la possibilitat d'utilitzar les tecnologies de la informacio i
la comunicacié i la gran xarxa per prevenir aquesta violéncia, denunciarla i assistir a
les dones afectades per aquesta. la demanda d'"espais segurs” i un entorn lliure de
I'aguait, assefjament i vigilancia a Internet és una constant durant aquesta campanya,

25 Programa de Suport a les Xarxes de Dones d’APC -~ PARM APC www.apcwomen.org www.takebackthetech.net
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que es desenvolupa anualment durant els 16 Dies d'Activisme contra la Violéncia vers
es Dones (de e novembre o e desembre). Treballar per aconseguir aquests
les D del 25d bre al 10 de desembre). Treballar p guir aquest
espais és un dels objectius de “Dominem la tecnologia”.

4. Governanca d'Internet

Arribar a acords internacionals sobre la governanca d'Infernet és una ques-
ti¢ dificil i per aixd Nacions Unides ha atorgat al Forum de Governanga d'Internet
(FCI) la possibilitat de funcionar durant cinc anys per assolir consensos infernacio-
nals enfre governs, secfor privat, organitzacions socials i organismes internacionals.
l'objectiv principal de les organitzacions socials que participen en aquest debat és
aconseguir una xarxa que funcioni amb llibertat, sota una supervisié multilateral i
democrdtica en la qual cap govern domini sobre la resta dels actors.

Mantenir I'estructura de xarxa d'Internef, amb una arquitectura oberta en
la qual fotes les seves parts estiguin interconnectades i amb possibilitats d'accedir-
hi sense traves de cap fipus, és també un objectiu fonamental. Internet ha de ser
descentralitzada, col-laborativa i interoperable i els seus protocols han de ser de
caracter obert, sense restriccions de llicéncies, sense cost i a disposicié de totes les
persones.

El FGI ofereix un espai valuds per debatre aquests temes i arribar a consen-
sos amplis, que no perdin de vista el punt fonamental de considerar Internet com un
bé comd de la humanitat. Perd no falfen les amenaces de tot tipus, sigui per questions
de poder politic, de seguretat, o comercials. Infernet és vista amb avidesa com un
espai de poder i un ambit excel-lent per als negocis internacionals que molts voldrien
dominar o manejar a la seva voluntat, imposant regles de joc que podrien beneficiar
només a uns pocs i deixar fora a la majoria.

D'aqui la importancia de treballar des de la societat civil per tal que el
caracter obert i lliure d'Internet no sigui confiscat per interessos particulars, ja sigui
d'esfats o de corporacions, ni s'intentin crear espais dins d'Internet que siguin utilitzats
només per aquells que puguin pagar més, per exemple, oferint serveis de primera
per a uns pocs privilegiats, i de segona per a la majoria. 'anomenada “neutralitat
d'Internet” és un tema d'intensos debats i en el qual les corporacions de les telecomu-
nicacions voldrien imposar les seves regles de joc™.

26 http://es.wikipedia.org/wiki/Neutralidad_de_red
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5. Proteccié de drets

Es possible que al ciberespai es passin per alt o es violin els drets que han
d'esfar protegits a la vida real? Es parla molt dels espais virtuals com a llocs irreals
o imaginaris, perd hauriem de preguntarnos sobre com alld que passa en aquests
espais influeix fard o d'hora a la vida real de moltes maneres. Els drets a la informa-
ci6 i la comunicacié de les persones no poden ser violentats tampoc a 'espai virtual,
ni els drefs fonamentals expressats a la Declaracio Universal dels Drets Humans i als
pactes i convencions que els profegeixen. Aixi com és positiu pensar en la proteccié
d'Internet com un bé public universal, també és important considerar que els drets de
fofes les persones han d'estar protegits al utilitzar el ciberespai.

Cercar la inclusio de fotes les persones i de la seva participacié efectiva en
aquestes societats de la informacié i de la comunicacié que estan en plena gestacio ha
de ser una de les metfes politiques i socials del nostre mén actual, per tal que la creati-
vitat, la llibertat d'expressio i I'accés al coneixement es continuin desenvolupant sense
fraves ni condicionaments, sind amb compromisos veritables per I'equitat i el bé com.

Marcant el cami a seguir

Infernet va ser concebuda com un sistema obert, on els llenguatges i proto-
cols permefen la intercomunicacio entre sistemes diversos, universals i de domini po-
blic. Aquestes propietfats constitueixen una garantia al lliure intercanvi d'informacié i
és la base per a una comunicacio democrdtica de circulacio fransnacional. Perd per-
qué aquesta concepcié continui vigent i sense traves, es fa necessaria una infervencié
militant dels representants de la societat civil en la discussio de les politiques d'Infernet
i de desenvolupament de les tecnologies de la informacié i de la comunicacié.

l'exercici d'una ciutadania globalitzada pot posar fi a les intencions de pri-
vafitzar o condicionar la comunicacié al ciberespai. Sera important treballar a favor
d'una “globalitzacid des de baix”, des dels moviments i les organitzacions socials,
per fal que la presa de decisions sobre aquests temes sigui publica, participativa i
amb la deguda transparéncia.

De moltes maneres i des de diferents iniciafives, s'estdr desenvolupant un
poder ciutadd a Infernet. Serdr important, doncs, promoure places publiques en els

7
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espais virtuals on es puguin celebrar reunions lliurement, compartir informacié no
mercantilizada i construir llagos de cooperacié i de solidaritat en una inferaccié
equitativa per acabar amb les exclusions de tot tipus, al mén virtual i al real.
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L impacte de les TIC en els drets fonamentals

Els avencos cientifics i tecnoldgics caracteristics de la nosfra época no
fenen comparacié amb cap alfra. Sense cap mena de dubte, un dels progressos més
vertiginosos a qué hem assistit, i seguim assistint, és el del desenvolupament de la
tecnologia informatica. Aquesfa t& nombroses aplicacions en les activitats producti-
ves, cientifiques o d'oci humanes i, entre elles, mereix una mencié especial la seva
aplicacié per al processament de la informacié. Doncs la nostra és I'era de la infor-
macié, una época que es caracteritza per I'acumulacié i compilacié de dades sobre
fof tipus de questions relafives a la ciéncia, la historia, el pensament o qualsevol altra
activitat o inferés huma. Cal destacar també el rapid desenvolupament d'Internet aixi
com |'augment vertiginés del nombre i la classe de serveis disponibles a través de
la xarxa. De fet, pot afirmarse que el seu desenvolupament ha modificat els nostres
habits i costums tant d'oci com laborals o professionals, com a consumidors o en les
nostres relacions com a ciutadans amb les diferents administracions. Ha transformat,
igualment, les formes d'actuacié de les empreses i les entitats pibliques.

les tecnologies de la informacié i de la comunicacio (TIC) han suposat,
sens dubte, grans avanfatges fant per a les persones com per a les empreses i les
administracions, en relacié a facilitar els seus objectius, personals o professionals, o
les seves funcions, permetent la seva realitzacié d'una manera més eficient i rapida.
Aixd no obsfant, no pot ignorarse que el desenvolupament d'aquestes tecnologies
ha suposat nous riscos pels drets i les llibertats de les persones. Doncs, “no és admis-
sible, al menys pels juristes, politics i tecnolegs, adduir sorpresa o desconeixement
d'eventuals perills implicits en I'is de les noves tecnologies”'.

Durant les tres Gltimes décades s'ha anat fent cada cop més evident que
una de les majors amenaces a la llibertat i als drets dels ciutadans prové de la capa-
citat d’acumular informacions personals que posseeixen entitats privades de fofa clas-
se, aixi com les diferents administracions publiques. Les finalitats que persegueixen
aquells que acumulen i utilitzen informacions personals sén d'alld més variat. Pot
buscarse |'augment de ventes d'un deferminat producte o servei o la difusio d'unes
determinades idees, filosofia o ideologia, o el fet de fer pblica determinada infor-
macié que es considera que la sociefat en el seu conjunt hauria de congixer o, fins i
fof, la prevencio o persecucio dels delictes. Amb freqiéncia, les finalitats perseguides

* Aquest treball s'emmarca dins del Projecte d'Investigacié ref: PGIDITO7PXIB381177 subuencionat per la Xunta de Galicia i pel Programa
COSOLINDER-INGENIO 2010 HURI AGE “EL tiempo de Los derechos” Traduit de Uoriginal en castella per Silvia LLimés.

1 PEREZLUNO, A. E.: La tercera generacion de Derechos Humanos, Thomson-Arangadi, Navarra, 2006, p.93



per les entitats privades i publiques estan perfectament identificades, de la mateixa
manera que ho esfan les persones a les quals fan referéncia; aixd no obstant, en
d'alires casos és dificil saber qui i per quin motiu  recull, emmagatzema i sotmet la
informacié a determinats fractaments personals. A vegades és molt dificil, per no
dir impossible, saber si les nostres dades sén de les que engreixen aquells enormes
fitxers d'informacié personal. Podria afirmarse que, en la majoria dels casos, ni fan
sols som conscients que aquests fefs realment es produeixen, com tampoc ho som
dels riscos que poden suposar per la nostra llibertat. Com a consegiéncia, ens sen-
tim amos de les nostres vides sense ni tan sols imaginar la possibilitat que persones
alienes al nostres entorn, als quals no coneixem, prenen determinades decisions que
ens afecten sobre la base de dades i informacions personals que nosalires no hem
facilitat o ho hem fet per alguna finalitat concreta, o que simplement consideravem
oblidades o secretes.

la perdua de control sobre les informacions que fenen a veure amb nosal-
fres pot tenir una incidéncia directa en els nostres drets aixi com també en la nostra
llibertat i dignitat. la capacitat actual d'acumular en format digital enormes quantitafs
d'informacié personal permet la seva alferacié, manipulacié i la seva transmissio a
tercers de forma rapida i a un cost molt baix. Per tot aixo, el tractament automatitzat
de les dades personals ha d'incloure’s entre el conjunt de fenomens que formarien
part del que es coneix com a «liberties pollution» o contaminacié de lliberfats, és a
dir, davant la situacié d' “erosié i degradacié que afligeixen els drets fonamentals
davant deferminats usos de les noves tecnologies”.

Aquests afacs o riscos per a la nostra llibertat o els nostres drets poden
resumirse de la seglent manera. Centenars, milers de dades sobre persones es troben
emmagatzemades en fitxers de fitularitat publica o privada. En moltes ocasions, el
fitular d'aquests els ha facilitat voluntariament per tal d'obtfenir un servei o per adquirir
un producte. En moltes alfres ocasions, aquestes dades personals s"hauran obtingut di-
recfament del seu titular sense el seu consentiment per exemple en aquells casos en els
quals és obligatori facilitorles- i, fins i fof, sense el seu consentiment, quan s'obtinguin
d'un tercer o de les anomenades fonfs accessibles al public. Dades que subministrem
per a finalitats concretes, posteriorment, sén cedides i desviades a altres finalitats dife-
rents sense que se'ns proporcioni cap tipus d'informacié sobre el seu destf o, en moltes

2 PEREZ LUNO, A.E.: “Intimidad y proteccién de datos personales: del Habeas Corpus al Habeas Data”, a GARC {A SAN MIGUEL, L: (ed.):

Estudios sobre el derecho a la intimidad, Tecnos, Madrid, 1992, pag.37
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ocasions, sense que ni fan sols en siguem conscients. Aquesta realitat es complica
amb I'expansié d'Infemet, ja que a través d'hipervincles invisibles, cookies remotes o
programes rastrejadors o sniffers, per exemple, es possibilita el funcionament de les
anomenades «xarxes de seguiment a través de les quals és possible seguir |'usuari
a mesura que navega per determinats «llocs», “vigilant les seves accions, acumulant
informacié personal, controlant quins béns o serveis adquireix, efc”.

Ja l'any 1997, el Grup de Treball” sobre protecci¢ de les persones pel
que fa al fractament de dades personals alertava sobre la capacitat de les xarxes de
telecomunicacions i, particularment, d'Internet, de generar dades transaccionals, és
a dir, dades generades amb la finalitat d'assegurar connexions correctes. Cada cop
que s'accedeix a Inferet “es deixa un rastre digital, de manera que, en ésser cada
cop més gran el nombre d'activitats que quotidianament realitzem en linia, seguira
augmentant la informacié que sobre les nostres ocupacions, gustos i preferéncies que-
di registrada”™. A més a més, el nostre rastre podra ser reunit i inferrelacionat ja que
existeixen suports logics capagos de cercar i recopilar totes les dades que es troben
a la xarxa sobre una mateixa persona. Utilitzant de manera conjunta |'argot del nave-
gador i hipervincles invisibles, qualsevol empresa de cibermarqueting pot, per defec-
fe, congixer totes les paraules infroduides per un usuari a Internet al motor de recerca
en qué s'anuncia |'empresa. També pot saber quin és |'ordinador, sistema operativ o
navegador que utilitza 'usuari, la seva direccié IP aixi com I'hora i la duracié de les
sessions HTTP. La combinacié d'aquestes dades sense processar amb d'alires que ja
posseeixi permet la deduccié de nova informacié: el pafs on viu I'vsuari, el domini
d'Internet al qual pertany, el sector d'activitat de I'empresa on freballa, la facturacié i
el volum de la seva empresa, la seva funci¢ i el lloc que ocupa dins d'aquesta, el seu
proveidor d'accés a Infernet, aixi com el tipus de llocs VWeb que actualment visita®.

Un alire fenomen de plena actualitat que hem de ressenyar és el dels serveis
de xarxes socials. La seva expansié ha estat tan imporfant que una de les resolucions
adoptades a la 30ena. Conferéncia Internacional d’Autoritats de Proteccid de Dades

w

TELLEZ AGUILERA, A.: Nueuvas teconolgias y proteccién de datos, Edisofer, Madrid, 2001, pag. 83

>

L'article 29 de la Directiva 95/46/CE del Parlament Europeu i el Consell de La Unié Europea, del 24 d'octubre del 1995, sobre la proteccid
de les persones fisiques pel que fa al tractament de dades personals i a La Lliure circulacié d'‘aquestes dades, va crear un Grup per a la
proteccio de les persones en relacié amb el tractament de La informacié personal. Es tracta d’'un organ independent i consultiu de La
Unid Europeaq, Les funcions del qual son l'assessorament, Uestudi i l'emissié de dictamens relatius a aquesta materia.

wn

Recomanaci6 3/97, del Grup de Treball sobre Lla protecci6 de les persones pel que fa al tractament de les dades personals

o

Vid. EL document de treball sobre Privacidad en Internet: enfoque comunitario integrado de La proteccion de datos en linea, adoptat el
21de nouvembre del 2000, del Grup de Treball sobre proteccié de Lles persones pel que fa al tractament de les dades personals.
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i Privacitat” ha estat sobre la Proteccié de la Privacitat als serveis de xarxes socials. Es
fracta de serveis que ofereixen mitjans d'interaccié entre els usuaris a partir dels perfils
que aquests mateixos generen, formantse comunitats de persones que comparteixen
inferessos de fipus professional o personal o activitats. Aquesfes xarxes han propiciat
“un nivell sense precedents de divulgacié d'informacié de caracter personal de les
persones inferessades (i de fercers”)’. A través de les xarxes socials es fa piblica a
nivell global una enorme quantitat d'informacié personal, incloses grans quantitats de
fotografies i videos, no només dels usuaris sind també referides a terceres persones.
Uns i altres s'afronfen a la possible pérdua de control “sobre la forma en qué ferceres
persones utilitzaran la informacié un cop publicada a la xarxa: fot i que la base «de
comunitat de les xarxes socials suggereix que la publicacié de les dades personals
de cardcter privat seria comparable a compartir la informacié amb amics de forma
presencial, en realitat la informacié de cada perfil esta disponible per a tofa una

7”0

comunitat d'usuaris (que pot ascendir a milions)

Els riscos potencials de les xarxes socials per la privacitat dels usuaris han
estat estudiats en defall pel Grup de Berlin' al Report and Guidance on Privacy
in Social Network Services ([Memorandum de Roma) durant el mar¢ del 2008. En
aquest informe es destaquen, entre d'alfres, riscos per a la privacitat i la seguretat
derivats, en primer lloc, de la falta d'oblit a Internet, és a dir, de la dificultat o fins i
fof, en ocasions, impossibilitat d'eliminar qualsevol informacié publicada a la xarxa.
De fet, deferminats proveidors d'aquests serveis es neguen a la cancel-lacio de les
dades. També la nocid de comunitat pot resultar enganyosa en relacié amb qui es
comparteix la informacié i, en ocasions, crea una falsa il-lusié d'intimitat a la Web o
la creenca que es tracta d'un servei gratuit, quan realment aquests serveis es financen
en molts casos a fravés de la utilitzacié secundaria’’, per exemple comercialitzantlos
amb finalitats de marqueting personalitzat, de les dades personals dels usuaris, ja

~

Les Autoritats de Control de Proteccié de Dades de tot el mén es reuneixen anualment amb La finalitat de revisar els avencos tecnolo-
gicsijuridics que han influit durant els dotze mesos anteriors a La Conferencia, de manera més important en l'evoluci6 de la proteccid
de dades, aixi com per identificar i analitzar Les tendéncies de futur en aquest ambit. La 30ena. Conferéncia Internacional d’Autoritats
de Proteccié de Dades i Privacitat es va reunir a Estrasburg els dies 15,16 i 17 d'octubre del 2008

©

Resoluci6 sobre proteccié de La privacitat als serveis de xarxes socials de La 30ena. Conferencia Internacional d’Autoritats de Proteccio

de dades i privacitat.

©

Ibidem

1

5]

Grup de Treball Internacional sobre La Proteccié de Dades de les Telecomunicacions.

11 Un exemple d'usos secundaris d’aquesta informacid és La “practica de responsables de personal d’algunes empreses que inuestiguen
els perfils de candidats a un lloc de treball o fins i tot d’empleats: segons alguns informes de premsa, un terg dels responsables de re-
cursos humans admet usar dades de serveis de xarxes socials a La seva feina per tal de comprouari/o completar detalls dels candidats
aun llocde treball”. Vid. La Resolucid sobre Proteccié de La privacitat en els serueis de xarxes socials de La 30ena. Conferéncia Interna-
cional d'Autoritats de Proteccié de Dades i privacitat. Tampoc sén conscients els usuaris de La quantitat d'informacié que faciliten, per
exemple a través de videos o fotos que podran ser posteriorment utilitzats, per exemple, com a identificatius universals biométrics.
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que aquestes son |'nic actiu real dels proveidors d'aquests serveis. | aixd pot generar
problemes. Altres riscos es derivaran de la recollida de les dades de transit i de con-
nexi6 dels usuaris i de |'0s maliciés dels perfils dels usuaris, aixi com de les amplies
possibilitats de robatori d'identitat fomentada per la gran disponibilitat de dades dels
usuaris i la gran inseguretat d'aquestes xarxes.

Resumint, el desenvolupament de les tecnologies de la informacio fa pos-
sible recollir i emmagatzemar, sense limit d'espai, infinitat de dades sobre un mateix
individu, realitzar un auféntic cataleg d'informacions personals sobre aquest i a més
a més inferrelacionar fofes les dades existents sobre una mateixa persona, amb in-
dependéncia que es trobin en diferents arxius, relatius a diferents etapes de la seva
vida, o que aquestes hagin esfat recollides fins i fot en llocs allunyats. Es pot acumular
sense limit la informacié i recaptarla en qiestié de segons amb independéncia de la
distancia en qué es trobi'”. D'aquesta manera ens trobem que “la nostra vida indivi-
dual i social corre |...) el risc de trobarse sotmesa al que Frosini ha qualificat, amb
rad, de “judici universal permanent” ”.

les dades personals o el perfil de 'afectat o usuari seran usades normal-
ment per adoptar fot fipus de decisions, favorables i desfavorables, per part d'entitafs
privades i pibliques sense que les persones “siguin tingudes en compte ni consulta-
des”. Aixi, aquesta informacié pot servir per concedir o denegar una asseguranca
de vida o per I'automdbil, un crédit, 'accés a un habitatge, a una feina, o per enviar-
nos publicitat de productes que, segons el nostre perfil, adquirirem. Perqué aquesta
informacié pot referirse no només als productes que comprem o als nostres gusfos
de consum, sind fambé a quines malalties hem tingut o tenim, als accidents de transit
que hem patit, als nostres deutes passats o presents, al nostre expedient académic o
laboral, amb qui parlem per teléfon o ens escrivim a través del correu electronic, al
fipus de continguts que visitem a Infernet o, fins i tot a la nostra ideologia o orientacié
sexual. A més a més, aquest eixamplament de la possibilitat d'indagacié sobre la
vida de les persones es traduird en una major influéncia i pressio sobre les propies

12 La utilitzacié de Les API (interoperability standars and application programming interfaces) amb La finalitat de realitgar determinats
serueis a la xarxa permeten una evolucié automatica de determinats aspectes de La personalitat o el perfil de l'usuari. Aixi, per exem-
ple, permeten una andlisi global, professional i privada de Les relacions de L'usuari, que pot creuar “fronteres” entre diferents xarxes
en que L'usuari pot actuar amb diferents rols. Aquesta manca d’operabilitat facilitara la descarrega i La reutilitgacio per tercers dels
perfils i imatges, aixi com l'elaboracié historica dels canvis de perfils, fins i tot encara que Lusuari U'hagi suprimit. (Vid. Report and
Guidance on Privacy in Social Network Seruvices, -“Rome Memorandum”- del Grup de Treball Internacional sobre Proteccié de Dades
en les Telecomunicacions.

1

@

PEREZ LUNO,A.E: Vittorio Frosini y los nuevos derechos de La sociedad tecnolégica, a Informatica e Diritto, 1-2, Edizioni Scientifiche
Italiane, 1992, pag.104.

14 HEREDERO HIGUERAS, M.: La informdtica y el uso de la informacién personal” a RIBERO i SANTODOMINGO: Introduccién a la infor
madtica juridica”, Fundesco, Madrid, 1986, pag.35.
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decisions i també sobre les accions o omissions consegiéncia d'aquesta influéncia i
pressio. La llibertat d'eleccio i de decisié dels individus es veura directament afecta-
da davant del desconeixement de qui, per qué i quines informacions sobre nosaltres
esfan arxivades, limitantse, d'aquesta manera, la nostra capacitat d'actuacio, davant
la incertesa de si les nostres comunicacions, activitats o eleccions seran registrades
per entitats que desconeixem i per a finalitats que ignorem. Per fot aixd, i especial-
ment pel grau de perfeccionament actual de la tecnologia, aquest procés “podria
degenerar en el més implacable fenomen de control i manipulacié social que pugui
imaginarse””

De la mateixa manera, |'Gs exclusiu d'aquest perfil en la presa de deci-
sions que afecten un individu significard normalment la seva discriminacié en moltes
de les activitats de la vida quotidiana. Pel que fa referéncia a aquest fet, Francois
Rigaux'© destaca que les modemes técniques de penetracio en les aptituds pro-
fessionals o de comportament individual es recolzen avui en dia en els métodes
informatics que estableixen correlacions entre determinades caracteristiques i compor-
faments concrets als que se'ls atorga una aparenca de rigor cientific. Sobre la base
d'aquestes correlacions s'estableixen normes de conducta i fractaments diferenciats
pels deferminats grups en qué hem dividit la poblacié’'”. Aquestes previsions seran,
generalment, discriminatories i, sobretot perque, “en la creenca de descobrir en el
subjecte certs signes anunciadors del seu comportament fulur, el perfil instaura una
forma de determinisme incompatible amb I'atribut més preuat de la llibertat, I'eleccié
d'un futur autodeterminat’'®. Aquests efectes perjudicials sén més evidents en aquells
casos en qué el ciuladd apareix identificat en relacié amb uns fefs o una situacié
determinada, incorporantse la seva identitat i les seves dades personals a les deno-
minades llistes negres'*. Es tracta d'un fenomen molt estés i de variada naturalesa
i contingut (llistes de morosos, d'infraccions criminals o administratives, de cardcter
laboral, de negligéncies comeses en I'ambit professional, de caracter ideologic o

sobre comportaments politics, sobre |'index de perillositat dels individus, fitxers sobre

1

7}

PEREZ LUNO, A.E: La contaminacién de las libertades en la sociedad informatizada y las funciones del Defensor del Pueblo, Anuari
de Drets Humans, n° 4, 1986-1987, p. 269.

1

o

RIGAUX,R.:La protection de La vie privée et des autres biens de La personnalité, Bruylant, Bruxelles, 1990, p.597 i ss.

1

=]

Pensi’s, per exemple, en una persona a la qual hem situat en un grup de possibles delinqlients, a un recluta al qual se situa com a
probable protagonista d’actes d'insubordinacié o en un possible grup d'alumnes conflictius d'una escola, als quals se sotmet a una
vigilancia i a una inspeccié particular o a un individu al qual, simplement, hem situat entre aquells que no tenen determinades acti-

tuds o ideologies, negant-li l'accés a un determinat Lloc de treball o carrec public

1

o

RIGAUX, F.: La protection de La vie priuée et des autres biens de La personalité, ob.cit, p. 598

1

©

Vid. EL Document de Treball sobre Llistes negres, adoptat el 3 d'octubre de 2002 pel Grup de Treball sobre Proteccié de Dades de La
Unid Europea (http://europa.eu.int/comm/privacy).
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conductes considerades inadequades per a determinats secfors socials, sobre dades
adverses dels candidats a un lloc de treball, sobre dades relatives a la salut, sobre in-
formacions genétiques, efc.), perd que tenen en comd el fet que la inclusié en alguna
d'aquestes llistes implicard, generalment, conseqiéncies adverses i perjudicials per
a les persones incloses en el fitxer, consistents, en la majoria dels casos, en la seva
discriminacié al excloure-les de la possibilitat d'accés a un determinat bé o servei o,
també, en un dany directe a la seva reputacié.

l'0s desviat de la tecnologia de tractament de dades personals suposa
clars perills per la llibertat, pel dret a no ser discriminat i, aixi mateix, per la propia
dignitat i identitat personal. L'ésser huma passa a ser un mer objecte d'informacié,
deixant de ser un ésser dofaf de dignifat i subjecte de drets fonamentals ™.

El dret fonamental a La proteccio de les dades personals

la constatacié d'aquests nous riscos i amenaces per les lliberfats de les
persones ha propiciat el naixement d'un nou dref fonamental, “una nova garantia
constitucional, com a forma de resposta a una nova forma d'amenaca concreta a
la dignitat i als drets de les persones |...) un institut que és, en si mateix, un dret o
llibertat fonamental, el dret a la llibertat enfront les potencials agressions a la dignitat
i a la llibertat de la persona provinents d'un Us il-legitim del tractament mecanitzat de
dades, el que la Constitucié anomena «la informatica»”', la finalitat del qual és la de
dotar les persones dels mitjans necessaris per controlar qui, com, on i amb quin motiu
coneix qualsevol informacié sobre la seva vida, intima o no, pdblica o secreta”.

20 La idea de dignitat significa assumir que “La persona és un fi que ella mateixa decideix (...), que no té preu i que no pot ser utilitzada
com a mitja”. La vinculacié de la dignitat amb La idea d’autonomia té dos moments: “autonomia que significa capacitat d'eleccié,
LLibertat psicologica, el poder de decidir lliurement, tot i els condicionaments i Llimitacions de la nostra condicid (...). En el segon
moment, autonomia significa Libertat o independéncia moral”. A PECES-BARBA MARTINEZ, G.: La dignitat de la persona des de la
Filosofia de Dret, Quaderns “Bartolomé de las Casas”, n° 26, Dykinson, Madrid, 2002, p. 65-66.

21 STC 254/1993, de 20 dejuliol, fonament juridic 6°. En el mateix sentit, entre d'altres, STC 11/1998, de 13 de gener, 94/1998 i 202/1999,
de 8 de novembre.

2.

N

Mencio especial, en La historia de La seva configuracié jurisprudencial, mereix La senténcia del 15 de desembre de 1983, del tribunal
Constitucional Federal Alemany, en qué es perfila, per primer cop, aquest nou dret que va configurar a partir del dret general de
La personalitat garantit a La Llei fonamental de Bonn, “la facultat de L'individu, derivada de la idea d'autodeterminacid, de decidir
basicament per si mateix quan i dins de quins Limits procedeix revelar situacions referents a la propia vida”. A judici de Denninger,
aquesta senténcia va posar U'accent de forma decisiva en La qliestiéo mésimportant, en entendre que, “'autodeterminacié informativa
no només depén de les dades siné de la seva elaboracié”. Es a dir, el perill per a les persones no es troba en el cardcter de la dada, més
o menys intim; tampoc importa que la dada tingui o no caracter secret, “el que importa és La seva utilitat i La possibilitat de La seva
aplicacid”. Per tant, La necessitat de protegir a través de Les eines juridiques adequades les dades relatives a les persones, no depen
tant de si pertanyen o no al seu ambit intim siné a “les possibilitats d’elaboracié i interrelacié propies de La tecnologia informatica”.
A DENNINGER, E.: EL derecho a la autodeterminacion informativa, a PEREZ LUNO, A.E.: Problemas actuales de documentacién yla
informatica juridica, Tecnos madrid, 1987, pags. 273 i seglients.
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El dref a la proteccié de dades personals posa I'accent en |'s que es faci
de les informacions resultants d'interrelacionar deferminades dades personals i del
perfil que s'obtingui. Per aixd, el que estd en joc no és propiament la intimitat de
les persones, és la seva propia identitat. En aquest sentit apunta Vittorio Frosini: la
llibertat informatica “representa una nova forma de desenvolupament de la lliberfat
personal; no consisteix Unicament en la llibertat negativa del right of privacy, [...)
consisteix, també, en la “llibertat d'informarse”, és a dir, d'exercir un control autdnom
sobre les dades propies, sobre la propia <«identitat informdtica»””.

El dret fonamental a la proteccid de dades personals es troba recollit a
I'article 18.4 de la nostra Constitucio, que estableix que la “llei limitara 'ds de la
informatica per garantir ['honor i la infimitat personal i familiar dels civtadans i el ple
exercici dels seus drets”. El significat d'aquest mandat o garantia consfitucional ha es-
fat precisat, no només amb el seu desenvolupament legislatiu, siné també i de forma
molt representativa per la doctrina del nostre tribunal Constitucional.

Pel Tribunal Constitucional”, I'article 18.4 de la Constitucié consagra un
dret fonamental autdnom i diferent del dret a la intimitat, la peculiaritat del qual rau
“en la seva funcié diferent, que, en conseqiéncia fa que el seu objecte i contingut
difereixin”. Aixi doncs, si l'article 18.1 & com a funcié la proteccié enfront de qual-
sevol invasid que pugui realitzarse en |'ambit de la vida personal i familiar que la
persona desitgi excloure del coneixement alie, “el dret fonamental a la proteccié de
dades persegueix el fet de garantir a aquella persona un poder de control sobre
les seves dades personals, sobre I'Gs i el seu desti, amb el proposit d'impedir el seu
transit il-licit i lesiv per la dignitat i el dret de I'afectat”. Per aquesta rad, el seu ob-
jectiu és necessariament diferent de |'objecte del dret a la intimitat, ja que “amplia la
garantia constitucional a aquelles dades que siguin rellevants o que tinguin incidéncia
en 'exercici de qualsevol dret de la persona, sigui o no constitucional i sigui o no
relativ a I'honor, la ideologia, la intimitat personal i familiar o a qualsevol alire bé
constitucionalment emparat”. El dret fonamental @ la intimitat {art. 18.1 CE) no aporta
per si mafeix una profeccio¢ suficient enfront de la nova realitat derivada del progrés
tecnologic i per aixd, amb la inclusio de I'apartat quart de 'article 18, es dona res-
posta a una nova forma d'amenaga concrefa a la dignitat i als drets de la persona: el
dret a la proteccié de les dades persondls. El seu objecte de proteccié no es reduira
exclusivament a la proteccié de les dades intimes de la persona, “siné a qualsevol
tipus de dada personal, sigui intima o no, el coneixement de la qual o Us per part

23 FROSINI, V.: Informdtica y Derecho, ob. Cit., pag.23

24 STC292/2000, de 30 de novembre.
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de tercers pugui afectar els seus drets, siguin o no fonamentals, perqué el seu objecte
no és només la intimitat individual, protegida per I'arficle 18.1 CE , siné també les
dades de caracter personal”. Aixd significa que la seva profeccié s'estendra fins i
fot a les dades publiques que, tot i ser accessibles al coneixement de qualsevol, no
escapen al poder de disposicié de |'afectat. les dodes emparades son totes aquelles
que identifiquin o permetin la identificacié d'una persona, és a dir, que es puguin
posar en relacié amb un individu concret, ja sigui de forma directa o indirecta; ja
que qualsevol d'aquestes dades pot “servir per a la confeccié del seu perfil ideologic,
racial, sexual, econdmic o de qualsevol tipus, o (...) per a qualsevol alira utilitat que
en deferminades circumstancies constitueixi una amenaga per a l'individu”.

Un tret important que ha de destacarse del dret a la proteccié de les dades
personals és que compleix una missié rellevant per tal de garantir I'exercici d'altres
drets, constitucionals o no”. Per incidir tan directament en el nucli de la personalitat
de la llibertat i de la dignitat individual -ja que esta en estretissima connexié amb la
capacitat de desenvolupament de la propia personalitat i de I'eleccio lliure dels plans
de vido- es configura com un dret la violacié del qual comportaria en molts casos la
conculcacié d'alires drets fonamentals. la seva concepciéd com un dret instrumental
per a la garantia d'alires drets fonamentals, es froba expressament recollida al text
constitucional. A l'arficle 18.4 s'estableixen limitacions a I'Gs de la informatica per
garantir el ple exercici dels drets de les persones. Es mencionen expressament dos
dels drefs que podrien veure's amenacats per un Us abusiu i il-legitim de les noves
tecnologies de la informacié: el drefs a I'honor i a la infimitat personal i familiar; perod
d'alires com la llibertat ideologica o religiosa, la llibertat sindical, el dret a no ser
discriminat, la presumpcié d'innocéncia o el dret a accedir en condicions d'igualtat a
la funcié publica, per exemple, podrien resultar igualment amenagats.

Sobre aquest tret del dret fonamental a la proteccié de dades personals
s'ha pronunciat reiteradament el nostre Tribunal Constitucional en un conjunt de sen-
fencies que podriem agrupar sofa la denominacié de “cas RENFE"““. El Tribunal

25 A la senténcia del Tribunal Constitucional Alemany del 15 de desembre de 1983, es va utilitzar el segiient exemple que ens permet
entendre en qué consisteix aquest caracter instrumental: “Qui sapiga préviament que La seva participacio, per exemple, en una reunié
o0 en una iniciava civica sera registrada per les autoritats i que podran derivar-se riscos per a ell per aquest motiu, renunciara presu-
miblement a allo que se suposa un exercici dels corresponents drets fonamentals. Aquest no només menyscabaria Les oportunitats de
desenvolupament de la personalitat individual, sind també el bé public, perqué 'autodeterminacié constitueix una condicié elemen-
tal de funcionament de tota la comunitat fundada en La capacitat d'obrar i de cooperacié dels seus ciutadans”

26 Sentencia 11/1998, del 13 de gener. Casos substancialment iguals van ser resolts pel Tribunal Constitucional en senténcies 33/1998,
de l'11 de febrer; 35/1998, de L'11 de febrer; 45/1998, del 24 de febrer; 104/1998, del 18 de maig; 198/1998, del 13 d’octubre 0 44/1999,

del 22 de marg, entre d'altres.
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Constitucional va estimar |'emparament interposat per un freballador de RENFE contra
la senténcia de la sala del Social del TS) de Madrid, que va absoldre a I'empresa
de la seva conducta de descompte de retribucions al treballador per entendre que
havia participat en una vaga, basantse exclusivament en la dada d'afiliacié sindical
que posseia. El treballador havia proporcionat aquesta dada a I'empresa a efectes
de retencié de la quota sindical de manera que es trobava registrada en un fitxer
automatitzat.

El demandant d'emparament va prefendre que el seu dret a la llibertat
sindical havia estat conculcat i aixi ho va entendre el Tribunal Constitucional. El tre-
ballador va proporcionar a RENFE la informacié sobre la seva afiliacié a un sindicat
concret amb la finalitat exclusiva que |'empresa, d'acord amb allo establert a I'art.
11.2 de la Uei Organica de la Libertat Sindical, descomptés de la seva retribucio
la quota sindical i la transferfs al sindicat. Aixd no obstant, I'empresa en una decisio
unilateral que va suposar un tracte discriminatori pel treballador, basantse dnicament
en la clou informatica d'aquesta dada, va descomptar la refribucié corresponent al
temps que va durar la vaga, fot i que el treballador no va participarhi. Aquest tracte
pejoratiu respecte el treballador per raé de la seva adhesié a un sindicat vulnera el
contingut essencial de la llibertat sindical que l'arficle 28.1 de la Consfitucié consa-
gra com a dret fonamental. La decisié empresarial causa un perjudici molt sensible
fant a I'organitzacié sindical com als treballadors filiats. D'una banda, neutralitza
I'avantatge que, pel sindicat, suposa el régim recaptatori de la LOLS i, de I'alira, “es
fracta desfavorablement el treballador, ja que pel sol fet que a I'empresa li consti la
seva dfiliacié, li dedueix els salaris corresponents a unes aturades a les quals no sap
amb cerfesa si I'afectat hi havia participat””. No obstant aixd, la llibertat sindical
no és |'Gnic dret afectat per la decisié empresarial, ja que també s'ha violat el que
disposa l'arficle 18.4 CE, en haver estat utilitzada una dada personal per a una
finalitat diferent d'aquella que en va motivar el seu regisire, sense consentiment de
I'interessat.

27 CABEZA PEREIRO,J.: ELdescuento de la cuota sindical, Tirant Lo blanch, Valencia, 2002, pag.94.
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Desenuvolupament Llegislatiu del dret fonamental a la
proteccio de dades personals: el seu contingut essencial

El desenvolupament legislatiu de |'article 18.4 de la Constitucio va produir-
se primer a fravés de la Llei Organica 5/1992, del 29 d'octubre, de regulacié del
Tractament Automatitzat de les Dades de Cardcter personal (LRTAD) i, actualment, a
fravés de la Llei Organica 15/1999, del 13 de desembre, de Proteccid de Dades
de Caracter Personal (LOPDP). la LOPDP ha estat desenvolupada pel Real Decret
1720/2007, de 21 de desembre, pel qual s'aprova el Reglament de desenvolupo-
ment de la Llei Organica 15/1999, de 13 de desembre, de profecci¢ de dades
de caracter personal. De la mateixa manera, el dret a la proteccid de les dades
personals es troba recollit en 'article 8&. de la Carta de Drets Fonamentals de la
Uni¢ Europea. Especialment rellevants son també determinades normes de I'ambit
internacional i comunitari. En particular, el Conveni 108 del Consell Europeu del 28
de gener de 1981, per a la Proteccio de les Persones amb Respecte al Tractament
Automatitzat de dades de Cardcter Personal i la Directiva 95/46,/CE del Parlament i
del Consell de la Unié Europea del 24 d'octubre de 1995 sobre Proteccio de les per-
sones respecte al Tractament de Dades Personals i, en I'ambit d'Infernet, la Directiva
2002/58/CE del Parlament i del Consell, de 12 de juliol, relativa al tractament de
les dades personals i a la proteccié de la intimitat en el sector de les comunicacions
electroniques, modificada per la Directiva 2006,/24/CE del Parlament Europeu i
del Consell, del 15 de marg del 2006, sobre la conservacié de dades generades
o tractades en relacid amb la prestacié de serveis de comunicacions electroniques
d'accés public o de xarxes publiques de comunicacions o per la qual es modifica la

Directiva 2002/58/CE.

El contingut del dret a la proteccié de les dades personals és complex i aixi
es recull a les normes sobre aquesta materia. D'una banda, s'estableixen una série
de requisits previs a la recollida i fractament de les dades personals, que cerquen
“conciliar els valors fonamentals del respecte a la vida privada i de la lliure circulacié
de la informacié”*. Els limits necessaris per garantir els dos béns, els que responen
a la necessitat del tractament d'informacions personals™ i els drets dels ciutadans, es
concrefen en exigencies especifiques relafives a la recollida, registre i Us de les dades
personals. Aquests requisits estan dirigits a garantir tant la veracitat de la informacio
continuada de les dades, com la congruéncia i racionalitat de la seva utilitzacié i

28 Exposicié de Motius del Conueni 108 del Consell d'Europa.

29 Per exemple interessos comercials d'empreses, per necessitats de gestid, d’efica¢ funcionament de les Administracions Publiques, de

persecucié del frau fiscal i a la Seguretat Social, etc.
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concreten “la prohibicié que (els individus) es converteixin en fonts d'informacié sense
les degudes garanties; i també, el deure de prevenir els riscos que puguin sorgir de
I'accés o divulgacié indeguda de la informacié”. Tradicionalment se'ls ha anome-
nant principis de qualitat de les dades i sén els segients:

1. Principi de pertinenca. Significa que les dades han d'estar relacionades
amb la finalitat perseguida, fet pel qual hauran de ser adequades, pertinents i no
excessives en relacié amb les finalitats per les quals hagin esfat registrades.

2. Principi de finalitat. Esta inimament connectat amb I'anterior i suposa que
només es podran recollir i fractar automaticament les dades personals que siguin ade-
quades a les finalitats concretes, explicites, licites i legitimes per qué s'hagin obtingut
i, també, que les dades personals no podran utilitzarse per a finalitats diferents o
incompatibles amb aquelles que van justificarne la seva recollida.

3. Principi de veracitat i d’exactitud. Exigeix que les dades siguin exactes i
estiguin actualitzades perqué responguin amb veracitat a la situacié de |'afectat.

4. Principi de lleialtat. les dades personals hauran de recollirse sense en-
ganys o falsedats per part de qui les sol-licita.

5. Principi de seguretat de les dades. Hauran d'adoptarse les mesures ne-
cessaries per garantir la segurefat de les dades personals evitant la seva alteracio,
perdua, fractament o accés no autoritzat.

D'entre tots ells, el principi de finalitat és sens dubte, ol meu parer, el més
important, fof i que 'incompliment de qualsevol d'aquestes exigéncies faria il-licit el
fractament de les dades i potencialment lesiu pels drets de les persones. No hem
d'oblidar que aquesta garantia fonamental compleix la missié de profegir les per
sones enfront d'usos contraris a la dignitat, la llibertat o de discriminacions de les
dades personals o resultats dels fractaments a qué hagin estat sotmesos. El principi
de finalitat garanteix al fitular de les dades d'aquests extrems, en fer possible que no-
més siguin utilitzades per a les finalitats licites, especifiques i legitimes per a les quals
aquest hagi expressat el seu consentiment inequivoc. Es a dir, el principi de finalifat
garanteix als civtadans la possibilitat de controlar |'Gs de les seves dades personals,
oferintlos una resposta precisa i concreta a la qiestio de per qué seran utilitzades,
impedint, a més a més, usos diferents o incompatibles d'aquells que van consentir.

30 STC292/2000, del 30 de novembre
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D'altra banda, el dret a controlar les dades que ens concerneixen es con-
creta en I'atribucioé a les persones d “un feix de facultats consistents en diversos poders
juridics I'exercici dels quals imposa a fercers deures juridics™', que es coneixen com
habeas data”. Es tracta d'un conjunt d'eines que garanteix a les persones la possibi-
litat d'exercir un control efectiu sobre I'0s i el desti de les seves dades, permetentlos
saber qui, on, quan i per qué s'han obtingut i registrat informacions que els afecten.
Sense aquests drets subjectius, els principis anteriors quedarien buits de contingut i el
fitular de les dades desemparat davant del seu fractament.

El poder de disposicié sobre les propies dades es du a terme a fravés
d'un conjunt de facultats que formarien el confingut de I'anomenat habeas data i que
“consistiran en la seva major part en el poder juridic d'imposar a fercers la realitzacié
o omissié de deferminats comportaments”.

Son els segients:

1. El dret del titular de les dades a ser informat dels bancs de dades existents,
de la seva itularitat i finalitat, aixi com dels drets que I'assisteixen. El dret a la infor-
macié garanteix que les persones de les quals se sol-liciten dades personals siguin
informades de manera prévia a la seva recollida i de manera expressa, precisa i
inequivoca sobre les giestions anteriors. Qui recapta aquesta informacié personal
haura d'informar |'afectat de forma prévia, expressa, precisa i inequivoca de les con-
sequéncies del seu consentiment perqué, d'aquesta manera, “pugui exercir el seu dret
a l'autodeterminacié informativa amb ple coneixement de I'abast dels seus actes”
Si- aquest dret no es garanteix suficientment, 'individu no podra exercir la resta de
drefs que formen part del confingut essencial del dret a la proteccié de dades per
sonals, doncs el poder de disposicié sobre les propies dades “res no val si l'afectat
desconeix quines dades sén les que es posseeixen per fercers, qui sén els que les
posseeixen i amb quina finalitat””.

3

s

STC 292/2000, del 30 de nouembre, fonament juridic sise.

32 STC 254/1993, del 20 de juliol; 11/1998, del 13 de gener; 94/1998, del 4 de maig i 202/1999, del 8 de novembre.

33 STC 292/2000, del 30 de novembre, fonament juridic sise

34 LUCAS M URILLO DE LA CUEVA, P.: Informdtica y proteccion de datos personales, Cuadernos y Debates n° 43, Tecnos Madrid, 1993,
pagina.s6.

35 STC 292/2000, del 30 de novembre.
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2. El dret de les persones que se sol-liciti el seu consentiment inequivoc per a la
recollida, tractament i cessid de les seves dades personals ™. Aquest dret estd estrefament
relacionat amb I'anterior, ja que és condicié indispensable perqué I'interessat pugui do-
nar el consentiment pel fractoment de les seves dades, el compliment previ del contingut
del dref a la informacié. Abans de donar el seu consentiment ha de conéixer les conse-
qgiéncies que se'n derivaran, aixi com les caracteristiques i la naturalesa del fitxer.

3. El dret a una profeccié especial de les anomenades dades sensibles, és
a dir, aquelles que fan referéncia a la ideologia, la religio o les creences, I'afiliacio
sindical, la vida sexual, |'origen racial, la salut, incloenthi dades genétiques, o dades
relatives a la comissié d'infraccions penals o administratives. Sén informacions que
es refereixen a giestions fnfimament lligades al nucli de la persondlitat i la dignitat
humana. Per aixd, les possibles agressions a la llibertat, la intimitat, les possibilitats
de ser discriminat o qualsevol altra possibilitat que vagi en contra de |'exercici dels
drefs fonamentals de les persones es veurd agreujada. La seva particular naturalesa,
aixi com la particular gravetat que les conseqiéncies del seu Gs fraudulent pot tenir
per les persones a les quals es refereixen, ha propiciat que en fofes les regulacions,
fant nacionals com infernacionals, es trobin reforcades les mesures adoptades per
protegirles.

4. El dret d'accés dels afectats a les informacions que tenen a veure amb ells
aixi com les facultats de correccié i cancellacié de les dades personals. Aquests
drefs constitueixen I'instrument idoni per a qué el ciutadd pugui controlar la informa-
ci6 que les entitats pibliques i privades tenen registrada sobre ell, doncs permeten
a l'interessat saber qui i per qué té les seves dades, corregir les incorreccions i
cancel-lar aquelles que mai haguessin hagut de ser registrades o que ja han complert
la seva finalitat.

5. El dret a l'oblit, la redlizacié del qual s'aconsegueix a fravés de la
cancel-lacié de les dades personals, ja sigui d'ofici, ja sigui a instancia de I'interessat,
passat un determinat periode de temps. D'una banda és una eina necessaria per
I'efectiv compliment del principi de finalitat, que exigeix que les dades recollides i
regisirades només puguin utilitzarse d'acord amb una finalitat concreta i implica la
cancel-lacio d'aquelles que ja no siguin necessaries per a la seva realitzacié. D'altra

36 En aquells casos en qué no sigui precis el consentiment de Uinteressat per a la recollida i utilitgacié de les dades, la Directiva 95/46/
CEilaLOPDP garanteix el dret a oposar-s’hi sempre que una Llei no disposi el contrarii sempre que existeixin motius fundats i legitims
relatius a una concreta situacié personal. En aquests casos el responsable del tractament haurda d’excloure les dades relatives a

linteressat
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banda, aquest dret suposa que cerfes informacions, passat un cert temps, han de ser
eliminades. Té per objecte contfrarestar un dels riscos més caracteristics del processa-
ment informatic de la informacié personal: la possibilitat de recuperar en un instant
qualsevol dada per molt insignificant que sembli, fot i que hagin passat décades, fet
que significa la desaparicié de la garantia que suposava per a la privacitat de les
persones la fragilitat de la memoria humana.

A mode de conclusio

les regulacions nacionals o infernacionals estableixen els requisits que han
de respectar aquells que prefenguin recollir, tractar, utilitzar o comunicar a tercers
informacié sobre persones. Aquestes cauteles es completen amb un conjunt de drets
o facultats que permeten a |'interessat exercir un confrol efectiu sobre les seves dades.
Aixd no obstant, tal com s'ha exposat a I'inici d'aquest treball, quan la informacié es
froba publicada a Internet es complica molt |'operativitat d'aquestes normes, ja que
en determinafs casos la informacié sera de molt dificil cancel lacié i el control sobre
els seus usos i destins serdi fambé dificultds. Per aixd i per evitar aquesta pérdua de
control sobre les nostres informacions personals es fa imprescindible un Us caufelods i
responsable de les TIC, especialment si es tracta de col-lectius especialment vulnera-
bles com els menors.

Particularment, els usuaris de serveis de xarxes socials haurien de plantejar
se quines dades personals publiquen, essent conscients que aquestes poden ser com-
plementades amb d'alfres informacions o amb imatges per a diferents finalitats. En tot
cas haurien de ser respectuosos amb la privacitat d'alires persones i abstenir-se de
publicar informacié o imatges sobre elles sense el seu consentiment™”. Igualment és
imprescindible que els proveidors d'aquests serveis no només compleixin estrictament
la legislacié sobre proteccié de dades personals, sind que, a més a més, siguin
conscients de la responsabilitat que comporta aquest tipus d'activitat i adoptin les
mesures necessaries per informar I'vsuari de forma fransparent sobre el fractament de
les seves dades de cardcter personal, aixi com sobre les possibles consegiéncies
i riscos de publicar informacions personals en una xarxa social, permefent a més a
més el control per part dels usuaris sobre |'Gs secundari de perfils i dades de transit i
millorant la seguretat dels seus sistemes.

37 Recomanacions més detallades poden trobar-se a la Resolucié sobre Proteccid de La Privacitat als serveis de xarxes socials de la
30ena. Conferencia Internacional d’Autoritats de Proteccié de Dades i privacitat. Igualment a les Recomanacions a Usuaris d’Internet

(2009) de l'Agéncia Espanyola de Protecci6 de Dades.
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El dret penal i el desenvolupament de les tecnologies:
Els delictes informatics™

L'eclosio informatica

Fa uns quants decennis, des de I'eclosié informatica, s'ha produit un des-
envolupament verfiginés de les tecnologies, que ha produit avencos socials. De la
mateixa manera, aquest desenvolupament tecnologic ha suscitat nous problemes ju-
ridics, doncs el mal s o I'ds desmesurat d'aquests nous mitjans fecnologics ha ge-
nerat nous perills i nous factors de destruccié per als béns juridics, com a objectes a
protegir a la sociefat. Es pot dir que el desenvolupament tecnologic se situa en una
permanent esfera de tensié amb el dref'.

logicament, el desenvolupament de mecanismes juridics per donar res-
posta als il-licits que es produeixen per mitja de les noves tecnologies, observa una
logica i uns femps molt més lents que les noves necessitats que gradualment es van
decanfant. A aquest fenomen es referia a principis dels anys 80 Vittorio Frosini quan
assenyalava que havia aparegut una nova i consfant angoixa per al jurista. Efectiva-
ment, els temps de les reformes legals, i les discussions o els seus debats previs, no es
desenvolupen amb la rapidesa que demanden les noves tecnologies. Aixi, per exem-
ple, quan la cultura juridica estava arribant a conclusions relativament contundents
davant el fenomen de la criminalitat informatica, a comencaments dels anys 80,
I'aparicioé i el desenvolupament d'Infermet va fer saltar pels aires conceptes juridics
dificilment encunyats. Només aquest fenomen ha tornat a replantejor amb infensitat,
de nou, els mecanismes juridics per a la profeccié de béns juridics.

Fins a I'expansié de la Xarxa, es pot considerar que el jurista com a minim
fenia acotat I'ambit de reflexié. En efecte, el desenvolupament de la informatica i de
les xarxes telematiques feien reflexionar sobre uns canals de comunicacio fancats. La
creacié d'una infopista com Internet ha posat en evidéncia la necessitat de replante-
jar conceptes”. Per exemple, si en relacié a les xarxes informatiques tradicionals en
I'ambit de la tutela de la infimitat informatica s'havien assolit patrons en la redefinicio
de la privacy, en el sentit d'acollir un dret de control sobre la circulacié de les dades
a les xarxes telematiques i als fitxers, I'aparicié d'Infemet ha obligat a redefinir el
concepte d'infimitat. A la Xarxa no pot desenvolupar-se un discurs de garantia de la
intimitat en termes de llibertat informatica, enfesa com privacitat informatica o dret al

“ Traduit de Uoriginal en castella per Anais Franquesa.
1 Alrespecte vid. MORALES PRATS.F “La tutela penal de la intimidad: Privacy e Informdtica” Barcelona 1984, pag.20 i sgs.

2 Vid. MORON LERMA E. “Internet y Derecho Penal: Hacking y otras conductas ilicitas en la red” 2¢ ed. Editorial Arangadi, 2002 pags.
125iseglents.
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control de les dades personals; ara, com un camaled, la intimitat queda delimitada
per un contfingut nou: el dret a |'anonimat per part del cibernauta”.

En alires ambits, la irrupcié d'Internet ha generat encara més problemes.
Com és sabut, el desenvolupoment de la Xarxa es va produir origindriament, de
manera vertiginosa, sense venir precedit d'un debat previ sobre un possible estatut
juridic. Es més, en el seu origen, es parlava de la Xarxa com a ambit caracteritzat per
I'anomia, és a dir, per la llibertat no sotmesa a cap regulacié juridica. Leslogan xifrat
en la idea que fothom pot ser productor d'informacié i receptor, aixi com comunica-
dor sense limits, va encendre's rapid. El pas del temps ha evidenciat que aixd era una
mera utopia, ja que a la Xarxa es desenvolupen conductes il-licites, que assoleixen
la categoria de noves formes de criminalitat”.

Establerta, doncs, la necessitat juridica d'un estatut per a Internet, va sorgir
I'escull relativ a qui se li podia exigir responsabilitat a la Xarxa. Les conclusions asso-
lides en I'actualitat sobre la responsabilitat dels proveidors d'accés i servei permeten
evidenciar els magres resultats obtinguts. Efectivament, I'estatut de responsabilitat dels
providers només pot ser un esfatut limitat pel que fa als deures de comprovacioé exigi-
bles en relacié a la informacié que fransita per la Xarxa.

En determinats ambits, el debat sembla que no troba una llum al final del
tonel. Em refereixo a la problematica generada a la xarxa en relacié a la propietat
infel-lectual. La dinamica de funcionament de la Xarxa, i el desenvolupament de punts
descentralitzats d’emmagatzematge i interconnexié d'informacio (peer fo peer| revela
la complexitat del disseny de solucions juridiques atentes al principi de proporcionali-
fat, entenent per aquest aquell principi que intenta salvaguardar tots els inferessos en
conflicte. Des de la ldgica de I'usuari, es dira que compartir informacié videografica
o musical de manera lliure suposa un aveng cultural, suposa cultura en llibertat o, més
concretament, accés a la cultura en llibertat. Tanmateix, des de I'dptica dels titulars
dels drets d'autor i propietat infel-lectual, aixd suposa un factor de risc que pot ser in-
superable des de I'drbita de la creacié artistica i cultural. | com és sabut sense creacio
no és possible la reproduccié i, per fant, no es poden compartir obres reproduides.

3 Sobre la redefinici6 de la intimidad a la xarxa vid. MORALES PRATS F.: “Internet: riesgos para La intimidad” en “Internet y Derecho
Penal”, cuadernos de Derecho Judicial X, Consejo General del Poder Judicial, Madrid 2001, pags. 70 i segiients.

4 Sobre la qiiestio CFR GONZALEZ RUS, JJ., “Los ilicitos en La Red: Hackers, crackers, cyberpunks, sniffers, denegacion de seruicio y otros

comportamientos semejantes”; MORALES PRATS F."Los ilicitos en la red: pornografia infantil y cyberterrorismo”. Ambdés treballs

estan recollits a l'obra col-lectiva dirigida per ROMEO CASABONA. C.M. “ EL cybercrimen: nuevos retos juridico-penales, nuevas pro
puestas politico-criminales”, Granada 2006, Ed. Comares.
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Al marge de tot aixd, han succeit fendmens o esdeveniments que han al-
terat juridicament el curs de les coses, fent encara més complexa la situacié. M'estic
referint a |'escenari generat als Estats Units i a I'ambit d'influéncia d'aquest pafs,
després dels atemptats de les Torres Bessones de I'1 1 de sefembre de 2001 a Nova
York. Aquesta data marca un punt d'inflexié en la legislacié nord-americana i en la
cultura juridica d'aquest pais. Des d'aleshores, 'escenari juridic en aquest confext
s'ha trastocat essencialment”. La cultura juridica nord-americana que havia ensenyat
i desenvolupat a 'Europa continental I'estatut del dret a la infimitat, es mostra ara
contrdria a una profeccié de la privacitat a la xarxa, ja que aquest dret pot arribar @
constituir un perill per a la seguretat piblica i de I'Estat.

S'ha generat aixi una situacié paradoxal, doncs un cop desenvolupades
legislacions de proteccié de les dades personals a I'Europa continental, resulta que els
Estats Units es mostren contraris a la proteccié d'aquestes dades a la Xarxa i a les noves
formes de telecomunicacié. Aquesta manca de comunié de plantejaments entre Améri-
ca del Nord i I'Europa continental ha dificultat en gran mesura la generacié d'acords
jurfdics infernacionals en aquesta matéria. Mitiangant complexes férmules d'equilibri,
només ha estat possible que la comunitat internacional expressi un desideratum juridic
uniforme en la lluita contra la criminalitat informatica, que va quedar plasmat en el
Conveni de cibercriminalitat de Budapest (23 de novembre de 2001)°.

Aquest conveni infernacional marca una fita important en la historia dels
delictes informatics. D'una banda, s'assoleixen acords internacionals tendents a la
unificacio dels delictes comesos per mifjans tecnoldgics. Pero, de I'alira, s'estableix
la necessitat d'avancar les linies de repressi¢ penal de conductes per tal de protegir
els sistemes informatics. En aquest sentit, el Conveni de cibercriminalidad aposta clo-
rament per la creacié del delicte de mer infrusisme informatic; és a dir, que s'incrimini
el simple accés il-licit (no autoritzat) als sistemes informatics sense necessitat d'ulteriors
exigencies d'ofensivitat en la conducta per als béns juridics”. D'aqui sorgeix la ne-

«n

Sobre la legislacié nord-americana des de L'11 de Setembre de 2001 en matéria antiterrorista mitjancant Uaprouacié de la Patriot
Act Americana i altres normes posteriors, vid. VERVAELE, J.A.E, “La legislacién antiterrorista en Estados Unidos: Inter Arma Silent
Leges” (traduccié castellana de RODRIGUEZ PUERTA/ MORON LERMA). Revista de Derecho y Proceso Penal, Ed.Arangadi, n°14, 2005
pags.111iseglients.

o

EL Conueni sobre Cibercriminalitat va ser acordat a Budapest el 23 de Novembre de 2001. Pot veure’s La traduccid castellana amb un
breu comentari de MORON LERMA E. y RODRIGUEZ PUERTA MaJ. a La Revista de Derecho y Proceso Penal, Ed.Arangadin°7, 2002. pags.
167 i seguents.

~

L'article 2 del Conveni de Cibercriminalitat de Budapest (2001) regula, entre les infraccions contra la confidencialitat, la integritat i
La disponibilitat de les dades i sistemes informatics, laccés il-Licit, mitjancant la segtient definicié: “Els Estats signataris adoptaran
mesures legislatives o d'altre tipus que s'estimin necessaries per preveure com infraccié penal, d‘acord amb el seu dret intern, l'accés
dolés i sense autoritzacié a tot o part d'un sistema informatic. ELs Estats podran exigir que la infracci6 sigui comesa amb vulneracié de
mesures de seguritat, amb La intencié d’obtenir dades informatiques o amb una altra intencié delictiva, o també podran exigir que La
infraccid es dugui a terme en un sistema informatic connectat a un altre sistema informatic”.
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cessitat de reformular els codis penals en aquesta matéria i, en particular, el Codi
Penal espanyol de 1995, doncs configura els delictes informatics d'accés il-licit amb
exigéncies fipiques afegides a aquesta conducta inicial d'infrusio antijuridica. Es el
cas de l'article 197.2, en matéria de delictes contra la intimitat, o dels arficles 278 i
seglents CP, en els quals el mer accés il-licit ha de venir presidit per una provada in-
fencionalifat especifica de vulnerar els béns juridics protegits respectivament (infimitaf
i informacié empresarial sensible).

La Wuita contra La criminalitat informatica

Els mecanismes de lluita contra la criminalitat informatica han sofert un des-
envolupament nofable amb la creacié de brigades de policia especialitzades en la
matéria. Aquest ha esfaf un fenomen comd en la nostra orbita juridica i cultural.

Aquesta reaccié dels Estats davant la criminalitat informatica es deu princi-
palment a I'0s de les noves tecnologies per part dels grups de criminalitat organitza-
da, en arees delictives sensibles com les relatives al terrorisme, el narcotrafic, el trafic
d'armes, el trafic de persones i el blanqueig de capitals®. L'especialitzacié policial
ha suposat el primer factor generador d'una persecucié, amb graus d'efectivitat i

P P 9 P 9
practicabilitat, de la criminalitat informatica.

També la cooperacié judicial infernacional ha constituit un notable factor a
fenir en compte en aquesta questio. | aquf cal fer una reflexié basada en la idea que
la repressié efectiva de les conductes il-licites és i serd possible sempre que es des-
envolupin mecanismes de defeccié d'aquestes. El grau assolit de persecucié policial
i judicialpenal en matéria de trafic de pornografia infantil n'és un bon exponent. Ara
bé, no pot negarse que la propia dindmica d'Internet és funcional a la generacio
d'una incomptable xifra negra de criminalitat. Aquesta serd la permanent angoixa
del jurista, a la qual em referia, en tant que no sigui possible establir un régim ferri de
responsabilitat dels providers. Régim que només podra donar-se mitjancant la gene-
racié de mecanismes tecnoldgics que permetin I'exigéncia de deures a aquests sense
perjudicar la propia logica de funcionament de la Xarxa”. Fins ara la compaginacio

8 Al respecte vid. MORALES PRATS F.,, “Los ilicitos en la Red: Pornografia infantil y Ciberterrorismo” pags. 273 i segtients, a
l'obra col-lectiva “El cibercrimen... ob cit”. Sobre la criminalitat organitzada i el fenomen del cibercriminalisme vid SARZANA
C. “Informdtica, Interet e Diritto Penale”, Milano 2002 pags.347 i segiients; STRANO M./ NEIGRE, B. / GALIDIERI.P “ L'impiego
delle reti telematiche da parte del terrorismo internagionale” Breso-Milano 2002 Passim.

v}

Sobre La responsabilitat dels providers, CFR “Contenidos ilicitos y responsabilidad de los prestadores de servicio de Internet
(MORALES PRATS F./ MORALES GARCIA O. Coordinadores), monografia col-lectiva associada a la revista Arangadi de Derecho
y Proceso Penal, ed.Arangadi, Pamplona 2002, Passim; vid també MORON LERMA E. “Internet y Derecho Penal “ ob cit. pags
125iseguents.
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de fofs aquests interessos només ha estat possible de forma relativa, perd no podem
deixar de valorar els avencos aconseguits en els darrers anys.

Tanmateix, la generacié d'un dret penal més eficag, per efectivitat i prac-
ficabilitat, & els seus cosfos en fermes de garanties. Es un classic paradigma de
tensio, relativ a I'eficacia versus garanties. La persecucié eficac del delicte a la Xarxa
reclama estructures tipiques descarregades de puntuals exigéncies en les conductes
a sancionar. Quan anteriorment em referia a la creacié de nous delictes de mer infru-
sisme informatic, m'esfava referint a un avangament de la linia d'infervencié penal. |
aquest és el fenomen que fomenta, per exemple, la Unié Europea, mitiancant acords i
recomanacions fendents a la creacié de figures delictives més amplies que no afecten
només a la profeccié de les dades personals o de la informacié empresarial sensible
en els sisfemes informatics, sind també als sisfemes que consfitueixen els mecanismes
basics de funcionament en la sociefat i en el sector estatal ©. Logicament aquesta
ampliacié de la intervencié del dret penal suscitard debats, sobrefot en la comunitat
dels hackers, que veuran en orris els seus plantejaments tendents a distingir entre
accessos no consentits “blancs” i “negres”, entenent per aquests Gltims els il-licits. La
linia d'evolucio del dret penal tendeix a negar aquesta distincié i s'encamina a la
repressié de fot fipus de mecanismes il-licits.

Si lI'interrogant es dirigeix cap a la desigualtat de la intervencié penal efec-
tiva en la proteccid d'uns béns juridics o altres, les respostes han de ser matisades.
En I'ambit dels delictes relatius al trafic de pornografia infantil la persecucié es pro-
dueix al maxim de les possibilitats de resposta per part del sistema de justicia penal.
Sobretot tenint en compte que a Espanya, després de la reforma del Codi Penal de
25 de novembre de 2003, es van ampliar les conductes punibles i es van agreujar
les penes, podent arribar fins als vuit anys de presd'’. En aquest ambit, es podran
identificar multitud de diligéncies instructores en curs i un bon nombre de senténcies
condemnatories que, en molts casos, han comportat I'ingrés efectiv a la preso.

En I'ambit dels delictes contra la intimitat, després de dotze anys de vi-
géncia del Codi Penal de 1995, s'ha pogut comprovar I'efectivitat de les previsions

10 Sobre les propostes de La Unié Europea en la mateéria, i en especial la relativa als atacs als sistemes basics i informacié (proposta del
19 d’abril de 2002), vid. MORALES PRATS F. “Los ilicitos en La Red.. “ob cit. pags. 273 i segiients.

1

jary

Sobre la reforma del 2003 de larticle 189 del Codi Penal, vid. MORALES PRATS F. “Los ilicitos en La Red: Pornografia infantil y ciber-
terrorismo” ob cit. pags. 280 i segiients. Sobre 'esmentada reforma del Codi Penal cfr també MORALES PRATS F. / GARCIA ALBERO
R.en “Comentarios a la Parte Especial del Derecho Penal (QUINTERO OLIVARES- Director/ MORALES PRATS- Coordinador) 7¢ edicion
Ed.Arangadi, 2008, Cigur Menor (Navarra), pags. 362 i segiients. Sobre L'origen de La repressié penal de la pornografia infantil a la
xarxa, vid. MORALES PRATS F. “Pornografia infantil e Internet: La respuesta en el Cédigo Penal espanol” a “Problemdtica Juridica
entorno al fenémeno de Internet” en Cuadernos de Derecho Judicial IV 2000 Consejo General del Poder Judicial.
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penals. S'han esvait aixi els dubtes relatius a la incapacitat del sistema de justicia
penal per investigar i avaluar complexes conductes de delingiiéncia informatica. Un
bon nombre d'expedients judicials, molts d'aquests ja sentenciats, acrediten la prac-
ticabilitat de les previsions del legislador en aquesta matéria en la proteccié de les
dades personals per part del dret penal, que ha aportat una via de tutela afegida a
la que ofereix la legislacio extrapenal en matéria d'intimitat informatica (Llei Organi-
ca de Proteccié de Dades Personals de 15 de desembre de 1999, successora de
I'originaria Llei Organica del fractament automatitzat de dades de 1992).

Si I'anterior interrogant es projecta sobre la proteccié del patrimoni privat
de les persones’”, les respostes sén divergents en les diferents arees de criminalitat.
En el sector de les defraudacions informatiques (principalment per estafa informatical
els avencos han estat notables i la intervencié practica del dret penal pot ser exhibi-
da degut al cos de jurisprudéncia amb qué es compta en I'actualitat. De nou, aqui
I'especialitzacié de brigades policials i la formacié especialitzada de fiscals i jutges
han estat factors decisius per assolir aquests resultats. Aixd no obsfant, en 'area de
les anomenades propietats especials, i en particular en I'ambit de la profeccié de la
propietat intel-lectual, no es pot arribar a conclusions similars. Com ja he indicat, la
cultura juridica en la jurisprudéncia dominant no sembla apostar pel dret penal per a
la proteccié de la propietat intel-lectual davant I'accés i distribucié d'obres videografi-
ques i musicals a la Xarxa. les reformes legislatives en aquest ambit han estat molt
puntuals, i la repressiéd penal efectiva s'ha dirigit principalment o conductes que se
siten en el punt final d'un procés i fora ja dels sistemes tecnoldgics. Es fa referéncia
a I'adopcié d'un régim de persecucié dels delictes public o d'ofici per als atemptats
classics a la propietat infel-lectual, i en particular per fer front a I'anomenat fenomen
del "top manta”. En aquest concret ambit de reproduccié, distribucio i venda il-licita
opera el dret penal. Perd en I'actualitat no imperen opinions fendents a amplificar
la intervencié del dret penal contra d'alires fendmens que se situen a la Xarxa, i en
particular per reprimir el fenomen del “peer to peer” [P2P)'” o similars.

12 Sobre la qlestio, entre altres, cfr CHOCLAN MONTALVO J.A. “Infracciones patrimoniales en Los procesos de transferencia de datos” a
“Elcibercrimen...” ob. cit pags. 69 i seglients; GUTIERREZ FRANCES M. “Los fraudes informdticos en el nuevo Cédigo Penal” a “Cédigo
Penal de 1995: parte especial” Centre d'Estudis Juridics i Formacié Especialitzada, Barcelona 1996 pags.220 i segiients; GUTIERREZ
FRANCES M. “Fraude informatico y estafa”, Ed.Ministerio del Interior, Madrid 1991 Passim. ROVIRA DEL CANTO, E., Ed. Comares,
Granada 2002 pags.281iseglients.
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GONZALEZ DE ALAIZA CARDONA, J.J. “La lucha de los titulares de derecho de autor contra las redes peer to peer”, a la Revista
de Propiedad Intelectual n°18, Ed.Bercal, Madrid, septiembre-diciembre 2004, pags. 25 i seglients; del mateix autor vid. “Napster:
copias robadas, responsabilidad de los intermediarios y otros interrogantes para el derecho de autor en Internet” a Revista de Pro
piedad Intelectual n°6, ed.Bercal, Madrid setembre-desembre 2000, pags. 65 i segiients; MORON LERMA, E. “Derecho Penal y nuevas
tecnologias. Panorama actual y perspectivas futuras” a l'obra “Internet y Pluralismo Juridico:formas emergentes de regulacion”,
Ed.Comares, Granada 2003.
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El fenomen relatiu als danys o sabotatges informatics mereix una mencié
especifica. En aquest ambit de criminalitat que incideix tfambé en el secfor patrimo-
nial, la legislacié imperant a Espanya es froba obsoleta i desconeix les sofisticades
conductes tecnoldgiques de sabotatge. En aquest punt el Codi Penal es troba pen-
dent de reforma, tenint en compte el Conveni internacional de Cibercriminalidad. En
aquest sentit s'han d'ampliar les conductes tipiques, per fal d'acollir nous mecanismes
de sabotatge i, probablement, les noves figures tipiques confemplaran penalitats més
robustes que les que actualment contempla el Codi Penal a |'arficle 264.2.

Conclusio

A la vista de ot el que s'ha exposat fins ara, es pot afirmar que en un futur
proxim el dret penal tendira a ampliar el seu ambit d'intervencié davant la crimina-
litat informatica. De ben segur que aquest procés suscitara |'afebliment de garanties
juridiques tradicionals. Juntament amb aixo, 'evoluciod dels mecanismes de resposta
juridica practica i efectiva dependra de la generacié gradual de mecanismes de pre-
vencié i de defeccié de les conductes il-licites. Aixd darrer constitueix un pressupdsit
essencial perqué el sistema de justicia penal sigui operatiu.

Els temps que venen també ens oferiran aprofundiments en les linies de
cooperacié juridica internacional, ja que aquesta constitueix un alire element indis-
pensable per a la lluita confra la criminalitat tecnoldgica, que no coneix territoris ni
fronteres .

De ben segur que un dltim fenomen s'aguditzara en un futur proxim. La lluita
contra la criminalitat organitzada es traduird en una ampliacié dels tipus penals i en
una exasperacié de les penes, tendéncies legislatives que no es projectaran en exclu-
siva sobre |'estricte nucli del crim organitzat: com que els mecanismes de blanqueig
suposen un pont de connexid amb I'activitat empresarial comd, aquesta també es
veurd sofmesa a un major control penal”.

14 Ampliament sobre el tema vid. GUTIERREZ FRANCES, M. “Problemas de aplicacién de La Ley Penal en el espacio virtual” a “El cibercri
men” ob cit pags. 43 i segiients; CLIMENT BARBERA “La justicia penal en Internet. Territorialidad y competencias penales” a “Internet
y Derecho Penal”, Cuadernos de Derecho Judicial, Consejo General del Poder Judicial, ob cit. pags. 647 i segiients

15 Alrespecte vid FABIAN CAPARROS, “EL blanqueo de capitales. Contexto, ragones de su penaligacién, evolucién en nuestro entorno de
iniciativas supranacionales”, a l'obra “El sistema penal frente a los retos de La nueva sociedad”. XV Congreso Universitario de Alum-
nos de Derecho Penal, Ed.Colex, Madrid, pdge. 163 i segiients. Sobre el terrorisme internacional, vid a la mateixa obra Gltimament
citada, BLANCO CORDERO “Terrorismo internacional: La amenaza global” pags. 209 i segtients.
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Congo, perill de riqueses.
Un conflicte per l'alta tecnologia

Actualment, és possible volar les distancies, rebre informacions en qgues-
fions de minuts, escoltar la veu de persones de l'alire costat del mén, estar en con-
facte amb persones sense que ens movem de davant de la pantalla de 'ordinador,
un dia ens trobem a casa i hores després estem en una altra ciutat, pais o continent.
El mén sencer esta dominat per les millores tecnoldgiques, com per exemple, de la
informacié i dels mitjans de fransport | Internet, teléfon, avio, automdbil, ordinador
portatil etc.). Lla mobilitat de persones, de recursos, d'informacions, de mercaderies
fenen consequéncies en les nostres societats. Noves formes d'organitzacié social i de
gestio, nous estils de vida i de consumisme emergeixen i es fransformen constantment.
les xarxes de comunicacio, d'informacié i de fransport fravessen la totalitat del mén,
del global al local i del local al global .

les tecnologies de la comunicacié plantegen noves possibilitats i nous rep-
fes, perd fambé poden fenir un efecte pervers, no fant sols en la seva accessibilitat,
sind també en el seu consum i fabricacié. Aquestes tecnologies requereixen un procés
d'extraccié de minerals, de fransformacié, manipulacié i comercialitzacié. Un procés
que cada vegada més fe greus impactes mediambientals, socials, culturals , humans
i que pot ser mofor de conflictes armats. Es el cas del colian, un “mineral” estratégic
per la indUstria electronica, que arriba a les nostres mans en forma de teléfon mobil,
d'ordinador i d'alfres enginys. El 80 % de les seves reserves es froben a I'est de la Rept-
blica Democratica del Congo (RDC), un pais immers en un conflicte des de fa anys.

la RDC gaudeix d'una situacié geoestratégica Unica. Estd sitvada al cor
d'Africa, amb una poblacié estimada de 60 milions d’habitants, és tant gran com
Furopa occidental, i es froba rodejada per nou paisos. Es rica en diversitat cultural |
en recursos naturals: disposa d'una biodiversitat tnica, d'immensos recursos minerals
i foresfals i uns sols rics propicis per I'agricultura.  Uexisténcia d'aquests recursos nafu-
rals, distribuits de forma desigual que generen disputes pel seu control, ha contribuit i
contribueix a la perpetuacié del conflicte. Or, diamants, cobalt, coure, coltan i alfres
minerals fan de la RD del Congo un dels paisos potencialment més rics de I'Africa en
recursos minerals.

El propasit d'aquest article és analitzar un element motor i perpetuador del
conflicte de la RDC: el coltan (els recursos naturals). Concrefament, I'impacte social,

1 CASTELLS, M, Los nuevos medios de comunicacion, Le monde diplomatique edicién espafiola, n. 130 Agost ,2006,pp 21-22.



economic i mediambiental que provoca la seva extraccié i la seva posterior transfor-
macié i comercialitzacié (on intervenen diversos paisos, com la Xina).

la diversitat d'actors, d'inferessos i de paisos que han infervingut en el
conflicte de la RDC, fan que aquest no es pugui percebre de manera estatica, siné
d'una manera dindmica on aquests diversos actors han tingut un impacte i evolucié
en la historia i en I'actualitat de la RDC. Sén moltes les giestions que han marcat i
marquen la situacié actual del pafs, i algunes d'elles no es tracten en  profunditat en
I'article perd s'han de tenir present: la preséncia de grups armats congolesos i estran-
gers, la impunitat, la ingerencia estrangera, les tensions comunitdries, la necessitat
d'una reforma real dels cossos de seguretat del pafs, la situacié dels Grans Uacs,
el paper de Rwanda, de la RDC i de la propia comunitat infernacional — la seva
passivitat, el rol de la MONUC , la Xina — nou actor que entra en lluita pels recursos
naturals en competéncia als EUA-, les empreses internacionals, el control per la terra
i l'espoliacio continuada dels recursos naturals.

la situacié de la RDC estar profundament lligada al procés de conflicte
armat que ha patit durant anys, per aquest motiu és imprescindible comengar per
la seva historia, una histdria que desemboca en el conflicte vigent (sobretot a I'est
del pais) que ja ha causat més de cinc milions de morts. Violacions continuades i
sistematiques contra els drets humans, violéncia sexual — utilizada com a arma de
guerra -, desplacaments forgats, reclutament de nens i nenes, corrupcié, exportacions
il-licites, explotacié laboral... formen part d'un procés on només se'n beneficien uns
quants. Un pafs ric, una riquesa limitada a un pocs.

Context historic de la RDC:
Una historia marcada pel saqueig continu

l'explotacio il-licita dels recursos no és un fenomen nou ja que la historia de
la RDC ha estat marcada pel seu saqueig continu, les formes d'explotacié i d'espoliacio
han persistit ol llarg del temps, només han canviat les formes. La mineria ha estat his-
toricament una de les activitats extractives i d'exportacio en forma de saqueig de més
importancia ja des de temps colonidls, fant en zones d'Africa com Ameérica latina.
Segons 'Observatori del Deute en la Globalitzacié “L'extraccio i exportacié de recur-
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sos miners té, doncs, una llarga historia, pero és durant el s. XX i especialment durant
la década dels ‘90 que es desenvolupa la mineria a gran escala. L'efopa de 1993 a
1997 es coneix com a boom miner i es caracteritza per la recuperacié en el mercat
mundial dels preus dels principals minerals comercialitzables (o1, plata, coure, alumini,
zinc...) que comporta un gran creixement de les inversions en projectes miners i de
I'expansié geografica d'aquests, tant en zones fradicionalment mineres com en paisos
on fins al moment la mineria tenia molt poca importancia™.

la historia de I'espoliacio i I'explotacié dels recursos naturals de la RDC ja
comenga a |'época precolonial, quan el pafs va ser enfregat a Leopold |l, rei de Belgi-
ca. Lleopold Il va fundar I'’Associacié Internacional per a I'Exploracié i Civilitzacié del
Congo. S'estima que més de 10 milions de congolesos van morir per treballs forats,
la fam i I'exterminacio sistematica. Les formes extremes d'explotacié no es van modifi-
car quan l'estat del territori va canviar, el 1908, pel de colonia belga. Una série de
greuges historics, es van produir en aquesta época, entre les poblacions autdctones i
les poblacions veines de Rwanda i Burundi, hutus i tutsis, arribades a la regié oriental
del pais amb la poténcia colonial, Bélgica, com a m& d'obra barata”.

No sera fins el 1960 que es va proclamar la independéncia, pero els seus
dies d'il-lusoria llibertat estaran comptats, ja que després de |'assassinat del primer
ministre Patrice Lumumba (gestionat per Bélgica, Estats Units i la CIA, entre d'altres),
concrefament el 1965, Mobutu Sese Seko, amb el suport i la complicitat de la CIA,
portard a ferme un cop d'estat. Una dictadura que es va caracteritzar per més de 30
anys de repressié confra la dissidéncia politica, les greus violacions contra els drefs
humans, l'enriquiment de les elits mobutistes a través de la continua espoliacié dels
recursos naturals i la tutela occidental. Una época també marcada per I'origen del
deute extern. l'endeutament passa de 32 milions de dolars I'any 1965 a 300 milions
de dolars el 1970, superant tres mil milions de dolars el 1976. Actualment, el pais
continua ofegat per un deute de 11,8 mil milions de dolars.

A nivell regional (Grans Llacs), diversos esdeveniments succeits als paisos
veins fenen impacte i consequéncies per a la RDC. A Rwanda, el 1994 el genocidi
de 800.000 persones, majoritariament tutsis, perd també hutus moderats, provoca un
éxode de refugiats que s'escapen de la guerra i entren a l'est del Zaire. El paper de
Franca és questionat i controvertit, perqué entre d'alires factors, a través de I'Operacié
Turquesa permet fugir soldats rwandesos responsables de les matances, al costat de
milers de persones. Cal assenyalar que |'actual govern de Rwanda va recuperar el

2 Observatori del Deute en La globalitgacié. URL http://www.odg.cat [Consulta: maig 2009]

3 Josep Maria ROYO, RDC: Dubtes i certeses d'un conflicte oblidat, (URL:http://www.escolapau.org/img/programas/alerta/articulos/

rdcongo_guerra_oblidada.pdf [Consulta: Febrer 2009]).
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poder amb la utilizacié de la violencia, i el 1996 el nou exercit rwandés va atacar
els camps de refugiats a I'est del Zaire. Milers de refugiats hutus rwandesos van ser
assassinats, amb armament pesat i lleuger, o van morir durant la fugida, i centenars de
milers es van veure forcats a retornar al seu pafs.

la caiguda de Mobutu, el 1997, a causa de I'aveng dels rebels a tot el pais
va donar I'entrada com a governant a Laurent Désire Kabila, que va rebre el suport
de Burundi, Ruanda i Uganda. Pero, I'any 1998 Kabila perd el suport dels seus antics
aliats, que s'autolegitimen per envair la RDC sota el pretext de garantir la segurefat a les
seves fronteres a causa de |'existéncia de grups rebels. Al mateix temps, aquests paisos
donaran suport a diversos grups armats. El govern de la RD del Congo busca noves
aliances en altres paisos (Namibia, Angola, Zimbabue, el Sudan i el Txad). La implica-
ci6 de tants paisos fa que aquest periode s'anomeni la | Guerra Mundial Africana”.

Tot i la preséncia de grups armats, diversos informes, publicats entre el 2002
i 2003, redlitzats per un grup d'experts (Nacions Unides) encarregats d'examinar la
questio de |'explotacié il-legal dels recursos naturals i alires formes de riquesa, esmen-
fen alfres questions subjacents sobre la infervencié de Rwanda, Burundi i Uganda:
"Per a quan va esclatar la guerra de 'agost de 1998, els rwandesos i els ugandesos
els oficials superiors i els seus adjunts| fenien una idea clara del potencial dels recur
sos naturals existents i de la seva ubicacié en la regié oriental de la RD del Congo”.
Com també, I'exportaciéd de certs recursos minerals, no presents en aquests paisos,
augmenten considerablement: “Burundi no produeix or, diamants, coure, cobalt o me-
falls basics, com el cas d'Uganda i Rwanda, i I'exportacié de diamants de Burundi

"

data de 1998, i coincideix amb I'ocupacié de la regid.”

Actualment, persisteix la inestabilitat i la violéncia sobretot a I'est de la RDC
fof i els diferents acords de pau. EI 1999 a lusaka es va declarar I'alto el foc i va
permetre |'establiment de la missi¢ de manteniment de la pau de I'ONU (Monuc). El
2003 el pais va viure sofa la direccié d'un govern de transicio dirigit pel fill de L.D.
Kabila, un govern que sorgeix a partir de 'Acord Global i Inclusiu de Pretoria del
2002. El 2006 es van celebrar les primeres eleccions lliures des de feia 40 anys,
on es va confirmar la victoria de Kabila. Queda camf per la reconstruccio i estabilitat
d'aquest pais a zones com a |'est (Kivu) on continua la inestabilitat politica i violéncia,
fet que va portar el gener del 2008 a celebrar la Conferéncia de pau, la seguretat
i desenvolupament de les provincies del Kivu nord i sud, riques en recursos naturals.
Uns acords que ja han esfat vulnerats reiterativament.

4 La Primera Guerra Mundial Africana transcorre entre 1998 i 2003, hi participen fins a vuit paisos de la regié: Burundi, Uganda, Rwan-
da, Namibia, Angola, Zimbabue, el Sudan i el Txad

5 Per consultar tots els informes veure wwuw.perillderiqueses.org, apartat Accions i Materials.
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EL coltan, un “mineral” estrategic d'alta tecnologia

En el complex confext historic descrit el coltan és un element desestabilit
zador, ja que és un component imprescindible en el desenvolupament de les noves
tecnologies.

Els consumidors de coltan estan consfituits per grans indUstries de |'alta
tecnologia com: International Business Machines (IBM), Alcatel, Dell, Hitachi, Intel,
Motorola, Nokia, Siemens, Ericsson etc. les principals multinacionals fabricants
d'aliatges i semi-conductors sén: ADM, AUX, EPCOS, Hitachi, Intel, Kemet i la socie-
tat NEC“. Algunes recerques afirmen que el 80 % de les reserves de coltan es troben
a la RDC (est del pais, Kivu Nord i Kivu Sud). També, es reconeix que Australia, Brasil
i el Canada disposen de quantitats considerables de coltan.

El terme coltan és una abreviatura de columbita i tanfalita. Aquests dos
elements sén molt apreciats per les indUstries. La tanfalita és un element metal-lic rar i
valuds, dos vegades més dens que I'acer i forfament resistent a la calor i a la corrosié.
Aquesta és un conductor Gnic de la calor i I'electricitat. Aquest element, majoritaria-
ment, s'utilitza per la fabricacié de component electronics, sobretfot els condensadors.
Segons un informe publicat el 2003 el sector de I'electronica monopolitzaria el 50% i
el 80% del mercat global del coltan. En conseqiiéncia si aquest sector creixia un 10%
ens podriem esperar un creixement de 5% a 8% de la demanda de la fantdlita.

Aquests condensadors sén essencials per a la fabricacié d'ordinadors (so-
brefot portatils), teléfons mobils, cameres de fotos i la famosa “Play Station”. La tanta-
lita també és utilizada per les industries quimiques.

la columbita és menys lucrativa que la tantalita, ja que les seves propietats
s&n més modestes i hi ha més oferta disponible. Tot i aixi, és un material essencial per
determinats sectors industrials, com el de |'energia, 'aeroespacial i el transport.

Per tant, el valor del coltan és proporcional al seu percentatge de tantalita
(generalment enfre un 20% o 40%) i el percentatge d'dxid de tantalita confingut en
aquest Gltim (que se situa entre el 10% o el 60%). Aixi que, un quilo de coltan que
conté 30% de tantalia déna aproximadament uns 200 grams d'dxid de tantalita®.

6 NGABOYEKA, Mutabagi; Sanganyi, Nyassa, L'explotation du Coltan en République Démocratique du Congo: Trafic et guerre, Johannes-
bourg, 2008, Southern Africa Resource Watch, p. 23.

7 MARTINEAU, Patrick, La route comérciale du coltan congolais: une enquéte, 2003, Groupe de recherche sur les activités miniéres en
Afrique, p. 8

8 NGABOYEKA, Mutabagi; SANGANYI, Nyassa, Op.Cit, p.20
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La implicaci6 de grups armats, paisos i empreses en
Uextraccid i comercialitzacio del coltan (i altres recursos
naturals)

Es imprescindible preguntarse si el desenvolupament del comer¢ del col
tan i d'alires minerals de la RDC respon particularment a les necessitats humanes i
socioeconomiges d'aquesta poblacié. Els impactes de |'explotacié i de I'extraccio
s'agreugen en el context del conflicte que ens ocupa, on les conseqiéncies i viola-
cions dels drets humans es multipliquen i arriben, malauradament, a ser constants.
Una situacié complexa on intervenen diversos actors, i on |'extraccié de minerals ha
estat i és font d'autofinancament del conflicte.

Ja en els informes citafs anteriorment del grup d'experts de Nacions Unides
(2002-2003) es posa en evidencia els paisos (RDC, Burundi, Rwanda...), les perso-
nes (politics, militars, empresaris) i les empreses implicades en el conflicte durant els
anys 1998-2000. D'aquests informes s'extreuen dades sobre el saqueig, I'explotacié
dels recursos per part de diversos grups, les xarxes infernacionals il-legals vinculades @
la corrupcié, trafic d'armes, falsificacio de bitllets. .. o |'autofinancament de la guerra.

les companyies multinacionals no han estat al marge d'aquesta situacié i tam-
bé han d'assumir les seves responsabilitats, ja que sén moltes les que s’han beneficiat
del comerc il-licit del coltan. El grup d'experts d'aquest informes mencionava més de
80 empreses que violen les directives de 'OCDE" (Organitzacié per a la Cooperacié i
el Desenvolupament Econdmic). Multinacionals de diverses procedéncies (principalment
de Beélgica, Regne Unit, USA, Sud Africa, perd tombé de Canadd, Alemanya, Xina
efc); i de diversos sectors [minerals, banca, companyies aéries ...), com per exemple,
America Mineral Fields, De Beers, Fortis, George Forrest Internacional Afrique, Kemet
Electronics Corporation. Dins aquesta extensa llista es froben empreses involucrades en
el comerg del coltan i la fantalita: Afrimex, Amalgamated Metal Corporation, Coge-
com, Euromet, Finming, Ningxia Non-Ferrous Metals Smelter, enfre d'alires.

Després de més de cinc anys de la publicacié d'aquests informes el con-
flicte ha persistit a la zona est del pais. Quasi la totalitat dels principals grups armats
implicats, aixi com també els soldats de I'armada congolesa han fet o fan comerg

9 Els principis directors de 'OCDE en relaci6 les empreses multinacionals sén una série de principis i de normes de bones practiques
aplicables sobre una base voluntdria i que els governs adrecen a les empreses multinacionals. Aquests tracten un gran ventall de
temes en relacié a la deontologia comercial, com els drets de humans, el desenvolupament, La corrupcié i el comportament en relacié
La cadena d'aprovisionament. Aquest principis directors no son obligatoris pero els governs dels paisos de 'OCDE es comprometen
promoure el seu respecte. Font: www.globalwitness.org
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amb aquests minerals de manera il-legal des de fa anys, sota tofa impunitat. L'agost
del 2008 Global Witness va passar comptes sobre la implicacié d'importants grups
armats i d'unitats militars congoleses al comerg de la cassiterita i de |'or al Nord i Sud
Kivu. La mateixa organitzacié, el febrer de 2007, va denunciar a una de les empre-
ses citades en els informes de Nacions Unides mencionats precedentment, I'empresa
britanica Afrimex'?, per violar les directives de la OCDE amb |'aprovisionament de
minerals que provenien d'una zona en guerra. L'agost del 2008, el govern britanic
va confirmar la major part de les al-legacions contingudes en la denuncia realitzada
per aquesta organitzacié. l'organitzacié afirmava que el comerg de mineral realitzat
per aquesfa empresa confribuia al conflicte i a la violacié de drets humans a I'est del
Congo. Segons Global Witness, I'empresa va transferir diners a un grup rebel (Ros-
semblement Congolais pour la DémocratieGomal, un grup que controlava la zona
i cometia greus violacions confra els drefs humans. També afirma que aquesta socie-
fat hauria comprat minerals produits en condicions extremadament dures i amb ma
d’'obra forcada i infantil. EI PCN (Punt de Contacte Nacional, organ del govern brita-
nic encarregat d'estudiar les dendncies en relacié als Principis Directors de I'OCDE
referents a les empreses multinacionals) va descriure diferents mesures proactives que
haura de realitzar Afirmex relatives a I'impacte dels drets humans a la RDC.

Alires accions s'’han dut a terme per posar de manifest |'opacitat de les
fransaccions de les empreses mineres. El mes de marg de 2008 es van organitzar a
Kinshasa les “jornades mineres”, amb |'objectiu de valorar la situacié de les indUstries
extractives. El ministre de mineria va revelar que el 33,8% del territori congolés ha
esfat cedit a empreses mineres.

Es va esfablir una comissio intergovernamental que va revisar els contractes
firmats durant la transicié i va examinar la seva aplicacio. Dels 61 confractes analit
zats cap satisfeia els criteris de viabilitat i serietat que permetien identificarlos com
categoria A (defineix els contractes considerats correctes i acceptables per les dos
parts); 39 d'ells (categoria B) s'han de “renegociar” i 22 (categoria C) mereixen ser
anul-lats. També, cal destacar, entre d'altres fets, que s'havien comprat drets miners
amb fins especulatius, mentre que les clausules socials i ambientals eren ignorades,
els treballadors locals mal refribuits, les competéncies locals subestimades, i a més a
més les empreses comengaven |'explofacié de jaciments encara que no tinguessin els
permisos de prospeccié’ .

10 Veure http://www.globalwitness.org/

11 Colette BRAECKMAN, “La Republica Democratica del Congo y el alza de las materias primas. Maniobras especulativas en una Katan

ga en reconstruccion”, Le monde diplomatique espanyol, edicins CybermondeS.L,juliol 2008.
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Mesos més tard de la revisié dels contractes miners, es publica un alfre infor-
me sobre la situacio de la RDC. Aquest darrer informe del grup d’expert de Nacions
Unides sobre la resolucié 1533 (2004) en relacié a I'embargament d'armes de la
RDC (desembre del 2008) posa, un cop més, en evidéncia la relacié de certs grups
armats amb el control de les mines de coltan (i altres minerals). Segons aquest informe
diversos grups no governamentals es lucren amb aquesta recursos . La cassiterita,
el coltan i la wolframita s'exporten oficialment a través d’empreses domiciliades a
Australia, Belgica, el Canada, la Federacié Russa, la Xina, I'ndia, els Paisos Baixos,
el Regne Unit, Ilanda, Rwanda, Suissa i Tailandia, entre d'alires. Segons el Centre
d'Evaluation d'Expertise et de Certification (CEEC), el 2007 les exportacions oficials
de cassiterita i de la regié oriental del pafs van ser d'unes 14.694 tones valorades
en 45 milions de dolars, i les de coltan de 393 tones valorades en 3,62 milions de
dolars. Les estadistiques oficials del CEEC pel 2008 indiquen que les exportacions
de cassiterita ja havien arribat @ unes 12.000 fones pel juliol de 2008 i estaven
valorades en uns 127 milions de dolars. Lavors, la produccié de coltan ja era de
casi 300 fones i es valorava en 5,42 milions de dolars. Perd cal destacar que el
grup de l'informe creu que fofes aquestes xifres estan considerablement per sota dels
valors reals, entre d'alires coses, perqué se subestima sistematicament el contingut del
mineral, i a causa del contraban a gran escala a paisos veins.

12 Segonslinforme, La FDLR, PARECOialtres grups MAI_MAI solen cobrarimpostos a les mines mateixes i es diu que algunes empreses
de mineria de Goma tenen relacions amb La CNDP. Al territori de Masisi, hiha entre d'altres la mina de coltan de Bibatama, on ( segons
elsinformadors del informe) La policia minera fidel a la CNDP vigilava la produccié de La mina. La propia mina ha estat objecte de di-
versos conflictes durant els Gltims anys, els mes recents entre el 2006 i el 2007, quan La CNDP es ua enfrontar a les FARDC i a PARECO
pel control e la mina, que finalment va quedar en mans de La CNDP. EL metode principal de recaptacié de fons de La FDLR és el comerg
il-Llegal de recursos naturals. Aquest grup obté milions de dolars anuals del comerg de minerals, en particular, la cassiterita, Lo, el
coltanila wolframita. S'estima que les FDLR controlen La majoria d’explotacions mineres artesanals del Kivu Sud. Les propies FARDC
estan involucrades en comerg de minerals, com demostra el fet de La 85 brigada que controla la mina de Bisie.

Glossari grups armats:

FARDC:Forces armades de La RD del Congo, nou exércit governamental. Estan formades per Les antigues Forces Armades i els dife-
rents grups armats que van signar els acords de pau de 2002 i 2003.

FDLR: Forces Democratiques per a lalliberament de Ruanda, també anomenat al principi ALIR ( Armée pour la Libération de Rwan-
da). Grup armat d'oposici6 al govern ruandés, esta format per les antigues milicies Interahamuwe i Les ex FAR ( Forces Armades ruan-
deses). Ambdés grups son responsables del genocidi de 1994, van fugir de Ruanda cap a l'est de La RD del Congo despreés de l'ofensiva
del Front Patriotic Rwandes, actualment al Govern de Ruanda. Tot i que alguns d'ells uan prendre part en el genocidi ruandes, molt
dels seus combatents van ser posteriorment reclutats en la crisi dels Grans Llacs.

Mai-mai: Milicies congoleses que operen sota comandaments Llocals autonoms, pero tots sota el mateix nom. Sén un grup armat
que s'oposa a la preséncia de Ruanda i Uganda a la regié est de Lla RD del Congo, aixi com també als grups armats que aquests dos
paisos patrocinen.

CNDP: Congrés Nacional per a la Defensa del Poble. Estructura politica del general detingut Laurent Nkunda.
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l'informe comenta que molts compfoirs'* compren conscientment a zones
controlades pels grups armats. Molts d'aquest compioirs exploten la distincié entre ells
i els negociants per adduir que desconeixen |'origen dels minerals que compren. Per
exemple, I'informe afirma que |'empresa processadora d'estany Thailand Smelting and
Refinig Co (Thaisarco) adquireix mineral d'estany d'un exportador que rep subministres
de mines confrolades per les FDLR, un grup armat que continua cometent greus viola-
cions contra els drefs humans. Thaisarco, la seu de la qual es troba a Tailandia, per-
tany al grup britanic de la inddstria metal-lorgica Amalgamated Metal Corporation.

Incumbeix a fofes les empreses de la RDC i del estranger deferminar amb
la diligéncia deguda I'origen del producte, és a dir, si procedeix d'drees controlades
per grups armats. S'han d'incloure les poques companyies que posseeixin plantes
processadores i fransformadores del coltan a I'estranger. Entre les quals trobem la
HC Starck (subsidiaria de la alemanya Bayer), Cabot INC (USA) i la xinesa Ningxia
Non-ferrous Metals Smelter (totes tres citades en els informes de Nacions Unides del
2002). Un cop que han redlitzat el procés de transformacié venen la cobdiciosa
tanfalita a companyies com Motorola, Arcatel, Ericsson, Sony, entre d'alfres.

A més en el cas del coltan, s'haurien de potenciar els estudis mineralogics
i geoquimics defallats sobre mostres d'aquest mineral de les diverses zones, ja que
permetrien ser una eina per identificar els afloraments geologics de procedéncia i aixi
ajudar a controlar el seu trafic il-legal .

L'extraccio del coltan i La violacié dels drets humans, socials,
economics i mediambientals

En termes generals, les industries extractives inclouen exploracié, explota-
ci6 i fransport de les matéries primes i poden fenir impactes estructurals {econdmics,
socials, politics i culturals) i especifics (salut, olimentacié i medi ambient). A nivell
econodmic, es poden produir diversos fenomens, com la concentracié de les riqueses
en pogues mans, la substituci® massiva del capital natural pel capital economic,
la perdua de productivitat econdmica d'autosubsisténcia, la substitucié del model
economic preexistent, la no  generacié d'ocupacio esfable a gran escala (especia-
litzacié tecnica), el deferiorament de la qualitat de vida i empobriment de les comu-

13 La legislacié minera del pais distingeix entre comerciants locals, o negociants, que tenen Llicencia per comprar sobre el terreny i
vendre en qualsevol companyia exportadora local, i els comptoirs que només tenen Llicencia per exportar. Els comptoirs es solen
basar en el pretext de que tedricament no compren directament els minerals sobre el terreny i desconeixen l'origen dels minerals
que adquireixen

14 LUNAR, Rosario; MARTINEZ Jesus, EL coltan un “mineral” estratégico, EL Pais, 2007, p.50
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nitats, i I'explotacié intensiva dels recursos naturals. impacte social es pot produir a
través de la consfruccié d'infraestructures necessaries per a 'explotacié i I'evacuacié
dels recursos, riscos d'accident, desplagament de la poblacié per ocupacio massiva
del territori, grans migracions de poblacié atreta per oferir ocupacié. Dins de la di-
mensi6 politica podriem trobar  abandonament de |'estat en mans de les empreses,
militaritzacio d'amplies zones, control politic per part de les entfitats i individus que
monopolitzen el poder econdmic. A nivell cultural, pot existir I'afectacié del territori i
la relacié amb ell, la intfroduccié de nous models de vida i la violacié dels drets dels
pobles. Finalment, els impactes mediambientals també poden ser greus: afectacié als
recursos (aigua, energia, flora), la destruccié d'habitat i de ninxols ecoldgics de bio-
diversitats i 'orienfacié econdmica del territori a d'altres activitats depenent d'ells.

Diversos d'aquest fendmens s'han produit a la RDC, com la concentracié
de la riquesa en pogues mans (ja present des de 'época colonial, la dictadura de
Mobutu...), substitucid massiva de capital natural per capital economic (més endavant
es tractard el cas dels contractes de la RDC amb la Xina), explotacié intensiva dels
recursos ... A nivell cultural, poblacions, com per exemple el poble pigmeu que viu a
la selva ha vist com la seva relacié amb el territori es veia afectada’”. La desforestacio
dels boscos provoca greus impactes socials i mediambientals. Els boscos de la RD
del Congo formen part del bosc que s'estén al llarg de Camerun, la Repiblica Cen-
treafricana, Congo Brazzaville, la RD del Congo, Guinea Equatorial i Gabon. Es el
segon bosc més gran, després de la Selva Amazonica, i és el lloc d'Africa més ric en
biodiversitat. Segons Greenpeace a prop del 85% d'aquest bosc primari s'ha destruit
i la industria forestal amenaga la resta. Des de la passada Cimera de la Terra de Rio
(1992), Africa ha incrementat en un 25% la seva taxa de desforestacio. | una part de
la regi6 ha incrementat la produccié de fusta més de la meitat des de mitjans dels Q0.
A'la RDC, a principis de la guerra la Darra Forest (una empresa ugandesotailandesal
va extreure i exportar fusta de manera il-legal des del 1998 fins 2000, anys previstos
als informes de Nacions Unides, i va exportar en el seu conjunt uns 48.000 metres
clbics de fusta a 'any. Lles companyies importadores d'aquesta fusta exportada sense
certificat eren de Bélgica, Xina, Dinamarca, Estats Units, el Japd, Kenya i Suissa

A nivell social, al llarg del conflicte, s'han produit diversos desplacaments
forcats interns de la poblacié a causa dels enfrontaments i violéncia dels grups armats

15 EL poble pigmeu es caracteritza per la seva diversitat de tribus, idiomes i paisos on es localitga (Africa central). En Uactualitat, les
diferents poblacions viuen molt allunyades entresiiparlen diferents idiomes, tot i que comparteixen el mateix costum: totes viuen a la
selua, menys la de Rwanda. En conjunt sén unes 250.000 persones. ELgrup congolés viu a la selva i ha viscut una doble discriminacié:
per part de la resta de poblacid del pais i pels soldats procedents de Les diferents fraccions armades del conflicte. EL poble pigmeu ha

patit greus violacions contra els drets humans, com també l'esgotament dels recursos alimentaris siluestres

16 Veure revisio del codi forestal
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(est del pafs), poblacié que ha deixat les seves ferres, fet que ha suposat un greu
impacte sobre |'agricultura, ramaderia i la seva economia d'autosubsistencia. També
s’han produit desplagament de poblacié a les regions mineres, on es denuncia la
falla de seguretat dels miners que provoca desenes d'accidents mortals, aixi com
diferents formes de violacions dels drets humans i el treball infantil, com també els
impactes en la salut dels treballadors. El control de diverses mines de I'est del pais
per part de grups armats accentua la desproteccié de la poblacié civil davant de les
condicions laborals imposades

En el cas concret de |'extraccio del coltan s'ha produit una extensié de la
explotacio artesanal. U'explotacio del coltan del Kivu , per manca d'inversié i la crisi
persistent de conflictes armats, s'ha convertit principalment en arfesanal. Sén particu-
lars que explofen aquest producte de manera cadtica perd la quantitat trobada en
el mercat és considerable i imporfant. La industria minera al Sud de Kivu que va fer
fallida ha deixat lloc a un ampli sector informal. la mateixa administracié oficial és
lluny de conéixer el nombre total d'explotadors artesanals que operen al Sud Kivu.
La Divisié Provincial de Mines del Sud Kivu estima en 20.000 el nombre d'artesans
miners. Al Nord Kivu, podria fractarse la mateixa xifra. Tindriem aproximadament
unes 40.000 persones implicades en aquesta activitat en els dos Kivus'*

Existeixen fres formes d'explotacié del coltan’”. Aquestes formes fenen un
impacte considerable en el paisatge natural, i exposen els treballodors a accidents
freqients i greus. La primera és una explotacié a cel obert, és a dir, la cara de la mina
netejoda i el fang es condueix a través de canals de fusta cap un estanc/ diposit de
recepcié obert. Els excavadors filiren el fang i la pols del coltan apareix a la superficie
després de varis processos de filtratge. El segon métode es fracta de |'explotacié tanca-
da composada de tunels excavats amb dinamita a fravés de roques de quars i sostinguts
per "bigues” de fusta. Aquest freball és cansat i perillés, molt sovint els accidents es pro-
dueixen després de I'enfonsament del tinel. Els miners utilitzen sovint explosius per obrir-
se camins. La tercera forma es basa en una explotacio dins de les aigies dels rius.

l'explotacio artesanal del coltan ha conegut la seva expansio durant les gue-
rres de la RDC, sobretot entre 1998-2004. La transformacié dels camps en pedreres
de prospeccié també ha agreujat la inseguretat alimentaria, com a consequéncia de la
disminucié de la produccio d'aliments en aquesta zona (Kivu). La febre del coltan ha pro-
vocat mobilitzacions de poblacié: joves i menys joves, dones i homes, militars i civils...
s'han dirigit cap a aquesta nova riquesa que és el coltan i el seu treball en les mines.

17 Veure nota nimero 12 sobre el control de les mines per part de diversos grups armats.
18 idem, p.44

19 NGABOYEKA, Mutabagi; SANGANYI, Nyassa, Op.Cit, p.55
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les explotacions arfesanals, sovint, freballen sense quadre juridic concret:
sense confracte de treball, sense profeccié social, sense horaris, sense asseguranca,
sense mefge. La remuneracié es calcula en funcié de la quantitat produida.

les mines també produeixen greus problemes de salut associats als peri-
llosos métodes d'extracciéd. A més, el coltan pot desprendre radioactivitat causant
consequéncies greus per la salut dels freballadors. | es que en aquests jaciments, se-
gons expliquen els investigadors Lunar i Martinez Frias (ja el 2007), “elementos como
el uranio, el torio y el radio, entre ofros, pueden aparecer formando fases minerales
exdticas, asociadas al coltan, o estar presentes en la propia estructura cristalina de la
columbita y tantalita. En el dlimo ndmero de 2007 de la revista Journal of Radiological
Protection, cientificos del Departamento de fisica y del Instituto de Ciencias Nucleares
de la Universidad de Nairobi han evidenciado dosis de radiacién en los trabajadores
congoleiios que se dedican de forma artesanal a la extraccién de colfan”.

La comercialitzacio i la transformaci6 del coltan:
El cas RDC- Xina

En els darrers anys s'ha destacat un nou actor a l'escenari Africa: la Xina.
la preséncia d'aquest pais desafia la supremacia que Estats Units i la Unié Europea
exercien en el continent. Tot i que la preséncia xinesa en el continent no és nova, és
a partir del 2000 que el comerg, la inversié i 'ajuda poblica al desenvolupament
creixen espectacularment. Al 1993, la Xina deixa de ser autosuficient en petroli i ha
de comencar a recorrer al mercat internacional. Xina per tant enfra en la carrera
sense fi pels recursos, en competéncia amb altres consumidors, Estats Units, Japd i
la Unié Europea™. Per tant, 'inferés de la Xina neix per cobrir les seves necessitats
energetiques i de matéries primeres. En aquest confext, Africa rica en recursos na-
turals esdevé un soci privilegiat i al mateix tfemps pot oferir a la Xina ser un mercat
emergent per les manufactures xineses.

la preséncia de la Xina pot tenir una lectura positiva i negativa. La lectura
positiva, segons Artur Colom, és que “hi ha I'alianca entre paisos en desenvolupa-
ment que compariteixen problemes i objectius, i hi ha una relacié de cooperacié
més horitzontal que no la classica donantreceptor que estableixen jerarquicament
els paisos occidentals. En el plat negatiu, segons el mateix autor, hi ha el riscs de
repartir el patré colonial i neocolonial d’exportacié de pefroli i d'alires matéries pri-

20 CASTEL, Antoni, China redescubre Africa, Revista Nova Africa, 2006.
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meres a canvi de manufactures, i el recel que pot generar entre la poblacié africana
la preséncia mal gestionada d'empreses xineses. En aquest sentit convé assenyalar
que fot sovint les empreses xineses alhora d'executar per exemple projectes d’obres
publiques porten els propis obrers de les Xina i genera un escds impacte en fermes
de generacié d'ocupacié. Si n'hi hagués, en plat intermedi de la balanca hauriem
de posar la politica xinesa de no ingeréncia i que si bé per una banda evita infromis-
sions neocolonials en els afers interns, per ['alira legiima governs poc respectuosos
amb la democracia i els drets humans, com el Sudan o el Txad”'. S'evidencien les
oportunitats d'aquestes relacions perd no es poden oblidar les amenaces.

En el cas de la RDC, al sefembre del 2007, va signar un contracte amb la
Xina: matéria primera a canvi d ‘infraestructures. A canvi de 10 milions de tones de
coure i de 200.000 tones de cobalt, la Xina s’ha compromés a implantar un ambi-
ciés programa de reconstruccié d'infraestructures (carreferes, hospitals, escoles, vies
publiques...). Aquest mateix any els dos estats han signat a Kinshasa un nou profocol
d'acord per uns 6 milions de dolars americans. Segons les fonts, aquesta nova ajuda
financera de la Xina ha d'impulsar la realitzacié de nous projectes de desenvolupa-
ment que seran deferminats pel govern congolés™.

Cal ofegir, que a part dels nous contractes comercials i d'ajuda financera,
es pot establir una altra relacié entre la Xina i la RDC. Com s'ha comentat, la Xina
posseeix una de les poques plantes transformadores del coltan, I'anomenada Ningxia
Nonerrous Metals Smelter ja citada en els informes de Nacions Unides com empresa
que vulnerava les directius de la OCDE. Es inquietant la dificultat d'accés a les infor-
macions enforn a les condicions laborals en les empreses xineses, i per tant s'obre la
reflexié sobre la vulneracié dels drets humans no només en |'extraccié del coltan en
la RDC, siné també en la seva posterior fransformacié a Xina. Es prou coneguda la
vulneracié de drets humans i laborals a Xina — tant per part d'empreses xineses com
multinacionals amb preséncia en el pats -, com també que el mateix govern xinés no
ha ratificat cap dels dos convenis fonamentals de la OIT sobre llibertat sindical i el
dret de sindicalitzacio i de negociacié col-lectiva [convenis numero 871 98).

21 COLOM, Artur, La Xina se’'n va de safari: amenaca o oportunitat per UAfrica, Revista Papers Lliga dels Drets dels Pobles, numero 43,
2009, p.9

2

N

Radi6 Okapi. Kinshasa: la RDC et La Chine signent un nouvel accord de 6 millions USD,maig 2009. ( URL : http://www.radiookapi.net
[Consulta: maig 2009]).

23 A mode d'exemple: la campanya “juga net 2008” de SETEM, UGT, CCOO i CECU, l'objectiu de la qual és garantir el respecte dels
drets fonamentals dels treballadors i treballadores en el sector de produccié d'articles esportius i, més en concret, en La fabricacié
d‘articles amb Llicencia per als propers Jocs Olimpics de Pequin. Es calcula que els productes sota Llicencia per a les Olimpiades
generaran ingressos per valor de 3.000 milions de dolars. No obstant, com mostra linforme publicat a finals de 2007 per aquesta
campanya- sota el nom “Els Jocs Olimpics sense medalles en jocs sindicals”- molts d'aquests productes es fabriquen en condicions
d’explotacio, que impliquen greus violacions del dret laboral internacional.
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Conclusio

No queda dubte que el conflicte de la RDC esta caracteritzat per la seva
complexitat i els miltiples interessos i actors que hi intervenen. La historia de la RDC
ha estat i estd marcada per |'explotacié i I'espoliacié dels seus recursos naturals, ja
sigui per mans externes o internes del propi pafs, i s'evidencia com el mercat dels
recursos naturals vincula 'ambit local, regional i infernacional.

Aquest article s'ha centrat en el coltan com a component estrategic per
la indUstria d'alta tecnologia. El coltan extret de les mines de la RDC és transportat
i fransformat fora del propi del pais- fins que arriba a les nostres mans en forma de
telefon mobil, ordinadors, cameres, entre d'alfres. Una cadena d'intervencions que
vulnera els drets humans i causa impactes greus a nivell social, cultural, econdmic i
mediambiental, i esta immersa en 'opacitat de les transaccions infernacionals econd-
miques i politiques. Una cadena on hi participen diversos agents — grups armats,
politics, paisos, empreses- amb diferents graus de responsabilitats, i sovint estretament
lligats entre ells.

L'dltim esglad d'aquesta cadena és el sistema de consum, principalment
dels paisos “rics”, en el qual tots hi participem com a consumidors. S'ha de ser
conscient i responsable de les consegiéncies d'aquest model de consum i creixement
il-limitat. Lo crisi global (econdmica, financera, energética, ecoldgica, alimentaria)
posa de manifest que el ritme de consum és insostenible en un planefa de recursos
finits i basat en un creixement economic injust. Perqué en el cas que ens ocupa les
consequéncies sempre les pateix la poblacié congolesa, que encara no ha vist mi-
llorar la seva qualitat de vida, tot i viure en un pais ric en recursos naturals. Perd és
esperangador veure com moltes persones d'aquest pals- en condicions molt dures
i sovint posant en perill la seva propia vida- lluiten a favor del respecte dels drets
humans i per una transformacio social de la seva realitat amb la perspectiva d'un
futur més just. Tot i qixi, el poble ha vist negat el seu dref, com s'expressa a la Carta
africana sobre els drets humans i dels pobles (1981), article 21, punt 1: “Tots els
pobles disposaran lliurement de les seves riqueses i recursos naturals. Aquest dret serc
exercit en l'exclusiu interés del poble. Mai cap poble se'n veurd privat”.
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El meu ordinador vulnera els drets humans?
El cost social i ambiental de l'alta tecnologia™

David Lépeg Alvarez.

David Franquesa Griso.

Introduccié

Els drets humans han fet un llarg cami, avangant poc a poc al llarg dels
anys. Aquests avangos no han estat iguals a fofs els paisos del mén, i hi ha grans
diferéncies entre esfats. Aixi doncs, encara que a un pals es puguin respectar aquests
drets, lo globalitzacié  ha creat situacions en que l'aplicacio efectiva dels drets
humans més enlla de les propies fronteres escapa al control dels estats i les seves
societats civils.

Els productes d'alta tecnologia (a partir d'ara AT) sén un clar exemple de
globalitzacié’, i també dels problemes que poden derivarse’n. Dins el cicle de vida
d'aquests productes, ens podem trobar que la matéria primera s'exireu a paisos com
la Republica Democratica del Congo, es manufactura a paisos com Mexic i Filipines,
els principals consumidors son els paisos de I'OCDE, i una part molt considerable
acaba com a deixalles a paisos com Ghana, la Xina i IIndia. En cadascuna de les
etapes del cicle de vida ens podem trobar violacions dels drets humans: atemptats
confra la dignitat, la igualtat, el coneixement, la convivencia, la llibertat o la vida
acompanyen el cicle de vida dels productes d'AT com una ombra oculta als ulls dels
usuaris d'aquests productes.

Nens explotats a mines africanes dirigides per senyors de la guerra. Tre-
balladors amb jornades maratonianes, que no cobren suficient per poder mantenir
una familia, i que no fenen dret a sindicarse. Gent que treballa amb productes toxics
sense les profeccions minimes per salvaguardar la salut. Poblacions senceres que
han hagut de canviar l'agricultura per viure de les deixalles tecnologiques degut a
la contaminacié. Tot aixd va associat a certs productes aparentment tan innocents
com un feléfon mobil, un portatil, un televisor, un reproductor de DVD, una agenda
electronica o el nou e-book.

De molts d'aquests temes n'haureu llegit en d'alires articles d'aquesta publi-
cacié. El que ens centrarem principalment en aquest article és en les deixalles electro-

*David Lépeg també és un dels fundadors de TXT (tecnologia per tothom) una ONG d'estudiants, professors i personal d‘administracio i
serveis de la Facultat, que vol portar Les noves tecnologies als sectors menys afavorits de La societat.

David Franquesa és membre fundador i secretari de l'associacié TxT.

1 Entenent com a globalitgacié una serie de tendéncies basades en 'augment del moviment internacional de mercaderies, capital,
informacié i persones, i el desenuolupament tecnologic, organitzatiu i legal associat a aquests processos.
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niques, generalment conegudes com a e-waste”. Aquestes deixalles son incomodes,
doncs no es poden fractar com a escombraries normals ja que confenen productes
altament confaminants i potencialment toxics que han de ser tractats degudament.

El problema més gran de I'ewaste, perd, no és la gran quantitat de residus
generats, ni dificultat de reciclar aquests productes correctament. El problema més
gran és el desconeixement general respecte a la gran quantitat de recursos naturals i
energeétics necessaris per fabricar i destruir aquest productes, aixi com la dificultat de
la feina de reciclarlos, i la vulneracié sistematica dels drets humans per part d'alguns
fabricants i paisos. El desconeixement és tan gran, que no només la major part de
la societat ignora aquests costos, sind que la majoria dels experts en les fecnologies
de la informacio i les comunicacions no sén conscients de |'alt cost huma i ambiental
de la seva feina.

Aixi doncs, em aquest arficle intentarem presentar els problemes de |'e-
waste, principalment respecte als drets humans. Qué se'n fa, perqué n'hi ha tant, les
conseqiiéncies que té i qué podem fer per tal de reduirlo.

Que se'n fa, de l'e-waste?

Afortunadament, al nostre enforn cada cop és més habitual que les perso-
nes deixin de llencar els productes electronics a les escombraries. No fa pas tant, era
habitual trobar-se al contenidor de brossa televisors, teléfons mobils o computadors.
Aquests productes, cas d'acabar en un abocador poden filirar elements com plom,
mercuri, arsénic, cadmi o beril-li al terra, contaminant el medi ambient i atemptant
contra drefs basics de I'ésser huma.

Conscients del problema de I'ewaste, els governs han fingut iniciafives
per fractar aquestes deixalles, que van des de la recollida selectiva voluntaria fins
a la prohibicié de llencar certs productes a les escombraries “normals” considerant-

2 Enaquesta epoca del gran avang en tecnologies de la informacié i La comunicacio, s'utilitza el prefix e- (referit a electronic) per referir-
se a l'utilitgacié d‘aquestes tecnologies en el comerg (e-commerce), l'educacié (e-learning) o la participacié ciutadana en el govern

(e-democracy), sembla coherent que una de les cares negatives d'aquestes tecnologies utilitzi el terme e-deixalles (e-waste)

3 Perunainformacié més complerta sobre els productes toxics que hi ha a l'e-waste i com afecte la natura i U'ésser huma, veure la base

de coneixement sobre e-waste a: http://ewasteguide.info/hagardous_substances
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los d'alf risc. El problema és qué es fa amb aquests productes un cop s'han recollit.
Perqué no és facil desferse'n.

Hi ha una llei famosa al mén de la informatica: la llei de Moore. EI 1965,
un dels fundadors d'Infel, en Gordon E. Moore, va observar que el nombre de transis-
fors que es podien integrar en un circuit integrat es duplicava aproximadament cada
dos anys. De fet, no cal aplicarla a fransistors i circuits: s'ha observat que el nivell
d'integracio dels productes d'AT es duplica cada dos anys, el que inclou la capacitat
del disc dur, de memoria d'ordinador o fins i tot el nombre de pixels d'una camera
fotografica”.

El procés de fabricacié cada cop és més complex. Els productes estan
cada vegada més infegrats, de manera que els materials que porten sén dificils de
separar un cop hem decidit que ens volem desfer del producte. Al ser tan dificils de
reciclar, no és econdmicament rentable ferlo. Encara que els circuits digitals porten
materials cars com I'or, I'argent, el plafi, el pal-ladi o el coure’, el més habitual és
llencar-los i comprar nova matéria primera.

Pocs productes, doncs, es reciclen realment. Els materials a extreure poden
fenir un bon preu, perd n'hi ha molt poc: es calcula que en un computador, un 7% del
seu pes és coure, perd la concentracié d'argent és d'un 0,02% del seu pes, mentre
que la concentracié d'or o pal-ladi és inferior al 0.001%°. El cost d'extreure’l en un
pafs ric no compensa, doncs el sou dels treballadors i el cost de fer el reciclatge de
manera segura supera els beneficis.

Una alira solucio sén els abocadors i la incineracié. Perd fins i tot els millors
abocadors no poden impedir que es filtrin elements pesats, que poden confaminar el
terra i |'aigua de la seva area d'influéncia. Igualment, la incineracié és un problema:
el coure és un del catalitzadors més importants per la formacié de dioxines, i els cir-

cuits digitals confenen plastics i refardadors de flama per aillar elements i impedir que
la calor de I'Gs pugui cremar el producte. Aquests plastics i retardadors sén els respon-
sables d'algunes de les dioxines més toxiques, i per tant cremar aquests productes &
un fort impacte en la confaminacié de |'aire. Aixi doncs, alguns govems separen les

parts menys contaminants i les incineren, perd queda una part per eliminar.

4 Convuidem al lector a mirar la capacitat d'un disc dur d’ara i de fa dos anys (d'un preu similar) o d’'una targeta de memoria de la seva
camera fotografica, i a obseruar els efectes de La Llei de Moore.

5 Un estudi sobre substancies recuperables pot ser trobat a: http://ewasteguide.info/valuable_materials_in_e_waste

6 Basel Action Network (2006). Exporting Harm. The High Tech Trashing of Asia. Disponible en linia al web de greenpeace: http://www.

greenpeace.org/china/en/press/reports/exporting-harm-the-high-tech Annex I: Composition of a Personal Desktop Computer
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Aqui és on sorgeix un dels principals problemes de I'e-waste: molts paisos
rics es limiten a exportar les seves deixalles a paisos pobres. El problema és prou
greu perque el 1989 se signés el Conveni de Basilea’, per regular el moviment
fransnacional d'escombraries perilloses, i perqué el 1994 s'adoptés la prohibicié de
I'exportacio de tot tipus d'escombraries perilloses de paisos de I'OCDE a paisos de
fora 'OCDE per qualsevol rad, incloent per reciclatge. Dels 30 paisos de I'OCDE
només els EUA no han ratificat el Conveni, tof i que paisos com Canada, Australia,
Corea del Sud i el Japd, malgrat ser membres del Conveni no estan d'acord amb
aquesta prohibicié i sovint han recolzat els EUA en les seves protestes per la prohi-
bicio”.

| qué fan els receptors de I'ewaste? Un exemple paradigmatic es troba a
I'adrea de Guiyu, a la Xina. Des del 1995, aquesta comunitat rural, pobra i amb una
economia basada en el cultiv d'arrds ha evolucionat fins convertirse un centre de pro-
cessament d'e-wasfe. A aquesta area hi arriben cenfenars de fones de residus, que
es fracten sense cap mena de proteccié per la gent: s'obren cartutxos de toner sense
mascares ni robes especials, fraspassantne el contingut a galledes amb un pinzell o
les propies mans; els circuits integrats s'extreuen amb I'ajut de soldadors, novament
sense més proteccid que un ventilador per allunyar els fums tdxics (cancerigens) dels
treballadors, normalment dones i nens; part dels circuits extrefs passen per processos
quimics i per cremacié per exireure els metalls valuosos; aquest processos es fan a la
vora del riu, de manera que es contamina |'aire i I'aigua (de fet, fa anys que la regié
utilitza aigua importada de Ninjing, situada a 30 km, i que es porta cada dia en
contenidors arrossegats per fractors); alld que no s'ha cremat o que ja no té materials
valuosos, simplement s'amuntega en piles que poc a poc van vessant el seu contingut
toxic al terra i les aigles: mostres preses I'any 2002 mostraven nivells de plom 190
vegades superior al recomanat per |'Organitzacié Mundial de la Salut com a limit
superior en aigies potables, i als sediments del riu s'ha frobat una concentracié de
plom 212 vegades superior al limit que d'acord amb la llei holandesa faria que es
considerés un riu confaminat”. Actualment, la Xina ha prohibit la importacié d'ewas-
fe, perd es continuen rebent entre 1 i 2 milions de tones de residus 'any de manera
il-legal, i se n"espera un increment d'entre el 5 i el 10% anual *.

7 Podeu veure-la en la seva totalitat a: http://www.basel.int/
8 Basel Action Network (2006). Op. Cit. Pagines 2-3
9 Basel Action Network (2006). Op. Cit. Pagines 15-22
10 E-scrap recycling at the top of the agenda. - 3rd International Trade Fair for Water, Sewage, Refuse, Recycling and natural Energy

Resources. Press release no 11. (http://wwuw.ifat-china.com/link/en/20269540#20269540)
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la historia de Guiyu no és Unica: es repeteix a Karachi (Pakistan), Nova
Delhi (I'India) o a Accra (Ghana). El pitjor és que aquests freballadors no sén cons-
cients de les conseqiiéncies que aquesta feina € per la seva salut i la dels alires ha-
bitants d'aquestes regions. A més, la contaminacio de |'aire i les aigies impedeixen
que els pocs que volien continuar vivint de |'agricultura hi hagin hagut de renunciar.

Perqué hi ha tant e-waste?

Una part és per culpa de |'obsolescencia programada. Hem parlat abans
de la llei de Moore, que indica que la complexitat dels productes d'AT es duplica
cada dos anys, aproximadament. El problema és que aquesta llei ha deixat de ser
una observacié per convertirse en un objectiv per molts fabricants. Per mantenir
aquesta cursa d'oferir més memaria, discos més grans, mobils amb més possibilitats,
els fabricants inverteixen cada cop més diners en 1+D, i el procés de fabricacié és
cada cop més car. Com es poden mantenir doncs els preus, si cada cop és més car
oferir alguna cosa nova? La resposta és la venda massiva de productes i |'abaratiment
dels costos de produccié. Un cop desenvolupat el producte i creada la linia de pro-
duccié, com més productes es venguin i més barat sigui ferlos, més beneficis se'n
frauran. Per tant, cal que els usuaris comprin els nous productes.

Un exemple de producte que |'usuari canvia forga sovint és el teléfon mo-
bil. Els fabricants ofereixen noves funcionalitats (videoconferéncia, camera, GPS in-
tegrat...) el que fa que un sector del pablic vulgui aquestes funcionalitats i canvii de
teléfon. Perd poca gent ufilitza realment aquestes noves funciondlitats, la majoria de
les quals no s'utilitzen mai o quasi mai, i que sovint fan oblidar la utilitat primigénia de
I'aparell: un teléfon que podies portar a sobre i que et permetia estar localitzable i co-
municat permanentment. Perd, a més, els mobils no estan dissenyats per durar, i en un
breu termini de femps sén descatalogats i no hi ha servei técnic o material per arreglar-
los. Un exemple son les bateries de teléfons mobils: la majoria sén el que s'anomenen
"propiefaries”, és a dir, que només serveixen per una marca (i no tots els models de la
marca) de teléfon. Les bateries tenen, en general, una vida Util inferior a la dels mobils
de manera que quan una bateria falla, si el model de teléfon ha estat descatalogat és
impossible (o molt car) comprar una bateria nova i cal renovar I'aparell al complert,
encara que |'usuari confinuaria amb el mateix aparell si d'ell depengués.
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Un alire exemple és la relacio entre les necessitats de software i hardware
als computadors. la vida mifiana dels equips informatics s'ha reduit de ¢ anys el
1977 a dos anys el 2005'". En particular, perqué els fabricants de software treuen
nous productes al mercat que requereixen un hardware més potent (un processador
més potent, més memdria, una fargeta grafica amb més funcionalitats). Aixd ens obli-
ga a canviar d'ordinador, perd alld que ofereix el nou programa sol ser poca cosa
respecte a la versié anterior, i molt sovint es podria fer de manera que no requeris més
hardware.

Com aquestes, hi ha moltes estratégies per fer que comprem nous productes
d'alta tecnologia i, com hem vist, cada nou producte que comprem (i cada un del
que ens desfem) € un alt cost social i mediambiental. Cal que ens plantegem si volem
enfrar en aquesta dindmica establerta o si volem renunciar a utilitzar tants productes.

Tan dolentes son Les noves tecnologies?

No, en absolut. Les noves tecnologies sén un motor de desenvolupament, i
el desenvolupament d'una sociefat és un dels motius que fa aquesta societat més sen-
sible als drets humans. Per fernos una idea de I'impacte dels productes d'AT, direm
que el sector de les TIC (Tecnologies de la Informacié i les Comunicacions) suposen
el 5.8% del PIB mundial i s'espera que creixi fins el 8.7% el 2020'". l'ds de compu-
tadors, Internet o els teléfons mobils sén un factor important pel desenvolupament: per
exemple, a Kerala (India) la infroduccié de mobils ha contribuit a I'increment del 8%
en el benefici dels pescadors, i una baixada del 4% en el preu dels consumidors .

l'impacte pot anar més enlla de 'ajut al desenvolupament. Les noves tec-
nologies poden tenir un paper molt important en |'accés a la informacié, 'educacio
0 a unes societats més obertes i igualitaries. Per exemple, el juny de 2009 la xarxa
social Twitter va endarrerir un dia una aturada técnica que havia de fer per actualitzar
el seu soffware, degut a que la societat iraniana estava utilitzant aquesta xarxa per
coordinar les protestes contra les disputades eleccions presidencials . Alire exemple
pot ser 'educacio a distancia, que pot incrementar les oportunitats o ajudar a la
supervivencia de llengies minoritdries.

11 Font: Greenpeace.
12 Dades del Global insight (www.globalinsight.com)

13 JENSEN R. (2007). ‘The Digital Provide: Information (Technology), Market Performance and Welfare in the South Indian Fisheries

Sector”. Quarterly Journal of Economics

14 Noticia del Washington Post apareguda el 17 de juny de 2009. “Twitter delays down time to aid Iranian protesters”.
Accessible on line: http://www.washingtonpost.com/wp-dyn/content/article/2009/06/16/AR2009061601221.html
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A més, les noves tecnologies poden fer molt oferint alternatives a processos
costosos en termes mediambientals i humans. Es coneix com a desmaterialitzacié
la substitucic d'aquestes activitats per altres menys costoses. Per exemple, utilitzar
videoconferéncies en lloc de reunions cara a cara pot reduir les emissions de CO?2
en transport de passatgers; igualment, el teletreball també reduiria les emissions per
fransport de persones’”, al temps que pot ajudar a la conciliacié entre la vida familiar
i la laboral.

Els productes d'alta tecnologia poden ajudar molt a la societat en general,
i els drefs humans en particular. Perd sén només una eina, encara que poderosa.
Depén de nosalires ferla servir per avangar, perd és molt important que tinguem pre-
sent que no és gratuita. Té un cost per la sociefat i el medi ambient que hem de tenir
clar, i hem d'estar disposats a reduirlo.

Que podem fer?

Primer de fof, ser conscients sobre els impactes ambientals i socials que
comporta un consum desmesurat, descontrolat i irresponsable de |'alta tecnologia per
part de tots.

Els ciutadans tenim dret a la informacié. Amb la Uei 27/2006'¢ es va
incorporar a la legislacié espanyola el Conveni de Aarhus'”, que obliga als esfats
signants a garantir la participacié piblica en la presa de decisions que afectin al
medi ambient, al temps que assegura als ciutadans els drets d'accés a la informacio
medi ambiental i a la justicia en matéria de medi ambient. Aquesta llei és un pas con-
siderable per la proteccié democratica del medi ambient, perd només és d'aplicacié
en paisos d'Europa on I'impacte ambiental i social del consum del material informatic
és menor, i a més no responsabilitza directament als fabricants d'informar sobre la
perillositat o innocuitat dels seus productes.

Alguns d'aquests aspectes es resolen de manera considerable amb la di-
rectiva REACH'?, que cobreix els drefs humans dels treballadors que manipulen les

15 L'estudi SMART 2020 (Enabling the Low carbon economy in the information age, fet pel Global e-Sustainability Group, 2008) indica
que la desmaterialitzacié podria reduir les emissions anuals de CO2 en 500 milions de tones. Actualment s’estan emeten uns 40.000
milions de tones anuals de CO2 a nivell mundial, el que suposaria una reducci6 d’un 1,25%.

16 BOE nim. 171 del dimecres 19 de juliol de 2006. Disponible on-line a: http://www.boe.es/boe/dias/2006/07/19/pdfs/A27109-27123.pdf
17 Disponible a: http://www.mediterranea.org/cae/aarhus_convenio.htm

18 http://europa.eu/legislation_summaries/internal_market/single_market_for_goods/chemical_products/121282_es.htm
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substancies, exigint la informacié al llarg de tota la cadena de consum, cobrint aixi la
fofalitat de la responsabilitat del cicle de vida del producte, i per tant, incloent els pro-
veidors dels paisos on es fabrica i es reciclen els components dels equips informatics.
Aquesta directiva és efectiva des de I'1 de juny de 2008, pero hi ha moratories per
diversos productes que arriben fins |'1 de juny de 2018. Amb la directiva resultara
factible que els consumidors sapiguem el grau de responsabilitat social i ambiental
dels fabricants, fet que ens donara dret com a consumidors a estar informats dels
impactes ambientals i socials dels bens i serveis que consumim. Perd probablement
en una petita part, doncs avaluar de manera integral I'impacte del cicle de vida d'un
equip és forca complex i poc objectiu, i només podra durse a terme si existeix un con-
sens i un pressupost a nivell mundial per afrontar aquests tipus d'avaluacions. Com
a consumidors podrem guanyar-nos aquest dret si consumim de manera responsable
seleccionant aquells productes més ecologics | respectuosos amb la sociefat.

Lligat al tema de la informacio, va el de I'exigéncia al fabricant del produc-
fe de transparéncia en el fema de matéries primeres, manufacturacio i reciclatge. Un
exemple seria el seguiment del coltan. El coltan és un mineral format per la mescla
de dos minerals associats: la columbita o niobita, ila tantalita. Aquests son elements
claus en la fabricacié de qualsevol aparell d'alta tecnologia, el que I'ha convertit
en un element de gran interés economic i estratégic. Tot i que el major productor de
coltan del moén és Australia, es calcula que el 80% de les reserves mundials es troben
a la Reptblica Democratica del Congo. Aquesta riquesa, lluny de beneficiar els ciuta-
dans d'aquest pafs, va ajudar a finangar la segona guerra del Congo (1988-2003),
que va provocar enfre 4 i 5,5 milions de morts. Actualment els paisos veins (Ruanda,
Burundi i Uganda) exporten coltan extret il-legalment o mines que utilitzen presoners
de guerra i nens en les tasques d'extraccié. Degut a les pressions, la industria elec-
fronica esfd inferessada en ser capag d'identificar el coltan del Congo, per exigir als
seus proveidors que només facin servir el que és producte d'una extraccio justa, amb
drets pels treballadors i que beneficii la regio, i identificar els seus productes amb una
etiqueta de comerg just

19 Global e-Sustainability Initiative. “Social and Environmental Responsibility in Metal Supply to the Electronic Industry”. Report del 20

de juny de 2008. Disponible a: http://www.gesi.org/files/20080620_ghgm_ser_metalstoelectronics.pdf
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També podem exigir productes que estiguin preparats per ser reciclats,
de manera que tinguin un disseny ecoldgic que permeti que quan el producte acabi
la vida 0til, sigui facil de separar els seus elements i reufilitzarlos. Un exemple és el
disseny “del bressol al bressol” (cradle to cradle), que busca fer productes on una
part del material provingui del reciclatge, i que a més sigui poc costés a |'hora de
reciclarse ™.

Podem demanar que les botigues que en venen productes d'alta tecnologia
(i els propis fabricants) recullin els productes dels que ens desfem, per ser convenien-
tment reciclats. A Suissa”' les botigues estan obligades a recollir productes similars
als que venen per enviarlos a reciclar (aixd vol dir, per exemple, que una botiga que
vengui ordinadors perd només d'una marca esta obligada a recollir ordinadors de
qualsevol marca, perd no rentadores). A més, cada producte d'AT estd gravat amb
un pefit impost, que s'utiliza per pagar I'alt cost de la primera fase del reciclatge:
la separacié dels elements més toxics, per tal de que no s'alliberin ni contaminin els
altres elements durant la resta del procés de reciclatge. Aquesta primera part del reci-
clatge es fa principalment de manera manual, i manipulant substaincies potencialment
toxiques, d'aqui el seu alt cost economic.

Per 0ltim, perd molt important, podem d'allargar la vida dels productes d'AT.
Pensem si realment necessitem canviar fan sovint de mobil, d'agenda, d’ordinador.
Infentar reparar els productes, abans de comprarne de nous i un cop decidim que els
volem canviar, abans de enviarlos a reciclar, pensar si es pot allargar la seva vida
donantlos a organitzacions que allarguin la seva vida dtil .

Com a conclusié, volem insistir en que els productes d'alta fecnologia
poden oferir moltes avantatges, i ser la solucié a molts problemes, perd el seu cicle
de vida no és, ara per ara, sostenible. Per serho hauriem de ser conscients de les
implicacions socials i mediambientals que 1€ tant ferlos com desfer-se’n. Esta a les
nostres mans exigir als governants, als fabricants i a nosalires mateixos un Gs racional
i adequat de |'alta tecnologia, per evitar que productes aparentment innocents puguin
afemptar contra els drefs més basics dels éssers humans.

20 Vegeu, per exemple, La definicié a la Wikipedia: http://en.wikipedia.org/wiki/Cradle_to_cradle
21 Veure http://www.e-waste.ch/en/detox/index.html

22 Un exemple seria el programa Reutilitza (vegeu http://www.txt.upc.edu), una iniciativa de la Universitat Politecnica de Catalunya
querecull els ordinadors que anava a llencar La universitat, analitza quins funcionen, retira les peces inservibles dels espatllats (i les
envia areciclar) i utilitza les aprofitables per reparar altres equips, que son carregats amb software menys exigent i sense Llicencies i

donats a escoles, ONGs o s'utilitzen en projectes de cooperacié internacional.
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